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ВСТУП

Актуальність теми дослідження. Дитина, включена в процес пізнання, виявляється незахищеною від потоків інформації. Інформація, у світі якої дитина перебуває з моменту появи на світ, здатна нести у собі інформаційні загрози. ЗМІ є не тільки носієм інформації, а й найпотужнішим апаратом маніпуляційної дії. Девальвуються та висміюються безкорисливість, скромність, чесність, цнотливість, сором’язливість. Відбувається втрата інституту сім’ї, модною для дітей стала тема «щаслива дитина без батьків». 
Деформація та деструктивні зміни духовної сфери суспільства в формі спотворених моральних норм та критеріїв, неадекватних соціальних стереотипів та установок, хибних орієнтацій та цінностей, впливають на стан та процеси у всіх основних сферах суспільної життя. Недостовірна, неетична, непристойна, деструктивна інформація, що виходить від основних інформаційних джерел, а також від засобів інформаційного впливу, має певний вплив на одержувача інформації – дитину. Культ жорстокості, насильства, порнографії, що пропагується у ЗМІ, друкованих виданнях необмеженого продажу, а також у комп’ютерних іграх, веде до неусвідомлюваного часом бажання наслідувати це, сприяє закріпленню таких стереотипів поведінки у їх власних звичках та способі життя, знижує рівень порогових обмежень та правових заборон.
Негативна інформація завдає шкоди здоров'ю (перевтома, психологічна залежність, соматичні захворювання, зниження працездатності та ін.), відбувається переоцінка моральних норм, зниження інтересу до мистецтва, читання, перенесення зразків поведінки з віртуальної дійсності в реальність та ін.), дитина відчуває труднощі у навчанні (відсутність часу на читання, виконання домашнього завдання, перевантаження зайвою інформацією, зниження успішності).
Серйозною та глобальнозначущою проблемою стало зловживання здобутками ІКТ та їх використанням для скоєння злочинів проти дітей, які особливо вразливі в умовах посиленого розвитку ІТ (Інтернету, мобільного та інших видів електронного зв'язку, цифрового мовлення), доступності ЗМІ,
поширення інформаційно-телекомунікаційних мереж загального користування, інтенсивного обігу рекламної продукції, електронних та комп’ютерних ігор, кіно-, відео-, інших аудіовізуальних повідомлень та матеріалів. Їхнє безконтрольне використання нерідко діє на дітей як психотравмуючий і розбещувальний вплив, спонукає їх до ризикованої, агресивної, жорстокої, антигромадської поведінки, полегшує їх залучення до кримінальної діяльності, розпусних дій, азартних ігор, тоталітарних сект, деструктивних угруповань.
Насиченість сучасного інформаційно-освітнього середовища деструктивною, шкідливою для розвитку дітей інформацією набуває катастрофічних масштабів. Діти та підлітки, в силу віку не мають здатності фільтрувати якість інформації. У них не сформовані критерії відфільтровувати корисну інформацію, вони не бачать небезпек і не усвідомлюють ризиків, приймають всю інформацію, не розуміючи, що вона може бути протизаконною, неетичною, недостовірною, шкідливою. Інформаційний вплив стає головним важелем управління людьми. Сучасні ІКТ змінюють не лише структуру відносин, а й спосіб життя людей, мислення, механізми функціонування сім'ї, громадських інституцій, органів влади.
Педагоги здатні бути провідниками дітей у світ знань, але водночас повинні не допустити, щоб нестійка підліткова психіка зазнавала інформаційного насильства, необхідно підготувати свідомість дітей до протидії негативним інформаційним впливам, формувати інформаційну безпеку (навички критичного мислення), розвивати здібності до самоблокування інформації, вчити відрізняти якісну інформацію від неякісної. Один із перспективних напрямів розв’язання питання ІБ учнів – це освіта дитини сприйняттю та оцінці інформації на основі моральних та культурних цінностей. В умовах сьогодення набуває першочергового значення розвиток інформаційної безпеки дитини. Сьогодні виникло стійке розуміння того, що проблема дитячої безпеки в сучасному інформаційному просторі - це предмет, що вимагає скоординованого рішення на всіх рівнях: від сімейного та освітнього до регіонального, державного та міжнародного. Важливим завданням освіти постає проблема убезпечення дітей від небезпечної інформації, формування в учнів умінь працювати з інформацією.
У компетентності ЗЗСО створення необхідних умов для охорони та зміцнення здоров’я учнів, організації заходів з інформаційної безпеки: формування в учнів стійкого переконання у використанні інформаційних ресурсів; формування стійких поведінкових навичок у сфері інформаційної безпеки; розвиток у  школярів здатності розпізнати та протистояти негативній інформації в Інтернет-просторі та ЗМІ, через навчання способів захисту від небезпечної інформації.
Заслуговують на увагу дослідження  вітчизняних та зарубіжних учених, присвячені протидії інформаційній небезпеці, зокрема: факторам ризику формування адиктивної поведінки у підлітковому та юнацькому віці (Є. Янко, О. Калініченко); різним аспектам Інтернет-адикції (В. Лоскутов, А. Войкунський, Ф. Саглам, Є. Бєлінська, А. Жічкіна, І. Голдберг, Д. Грінфілд, М. Шоттон, Ш. Текл та До. Янг) [19, с. 369]; основним ознаками комп'ютерної залежності (А. В. Котляров); дослідженням формування медіакультури (Д. Григорова, Є. Полат, А. Федоров, Ю. Усов, І. Сибгатуллина), і, навіть, роботи Ю. Єгоркіна, В. Шабаліною, які присвячені проблемі прояву у підлітків адиктивних форм поведінки, спричинених неблагополучним становищем дитини у системі дитячо-батьківських відносин; дослідження Д. Ахметової, А. Худякова, Ф. Василюка про роль шкільного середовища у процесі профілактики залежної поведінки учнів.
Недостатньо вивченою залишається проблема формування знань про інформаційну безпеку учнів у процесі навчання основам здоров’я у 7 класі.
Отже, соціальна значущість, недостатня розробленість проблеми в теорії валеології, психології, педагогіки, її актуальність для практики виховання зумовили вибір теми магістерського дослідження.
Мета дослідження – теоретично обґрунтувати і експериментально перевірити ефективність методики формування знань про інформаційну безпеку учнів 7 класу у процесі навчання основам здоров’я.
Завдання дослідження:
1. На основі аналізу наукової літератури визначити сутність понять «інформаційна безпека учнів», «медіабезпека», «формування знань в учнів про інформаційну безпеку»,основні загрози для учнів у сфері ІКТ, основні методи попередження доступу учнів до небажаного змісту. 
2. Визначити критерії, показники  та рівні знань учнів про інформаційну безпеку. 
3. Розробити і обґрунтувати методику формування знань про інформаційну безпеку учнів 7 класу у процесі навчання основам здоров’я.
4. Експериментально перевірити ефективність запропонованої методики. 
Об’єкт дослідження – освітній процес з основ здоров’я в ЗЗСО.
Предмет дослідження – методика формування знань про інформаційну безпеку учнів 7 класу у процесі навчання основам здоров’я.
Гіпотеза дослідження: ґрунтується на припущенні, що формування знань про інформаційну безпеку в учнів 7 класу у процесі навчання основам здоров’я буде ефективніше, за умови використання дієвої методики.
Методи дослідження. Для розв’язання поставлених завдань використовувалися загальнонаукові методи теоретичного та емпіричного дослідження, які взаємодоповнювали одне одного та забезпечували можливість комплексного пізнання предмета дослідження. Серед них провідними були теоретичний аналіз та педагогічний експеримент. Широко використані: вивчення літературних джерел, теоретичне моделювання освітнього процесу, а також діагностичні, прогностичні, обсерваційні методи дослідження. Вони реалізовувалися через спостереження, анкетування, опитування, вивчення продуктів діяльності учнів, експертних оцінок та математичної обробки даних.
Теоретичне значення дослідження полягає в уточненні понять «формування знань про інформаційну безпеку»; теоретичному обґрунтуванні ефективні педагогічних умови формування знань про інформаційну безпеку. Розроблено критерії окресленої проблеми, виявлено і схарактеризовано рівні її сформованості.
Практичне значення дослідження складає розроблена і впроваджена методика формування знань про інформаційну безпеку в учнів 7 класу у процесі навчання основам здоров’я.
Апробація результатів дослідження здійснювалася шляхом участі та виступів на звітній науково-практичній конференції студентів «Освіта ХХІ століття: молодіжний вимір» (Глухів, 2020 р.); Всеукраїнській студентській науково-практичній інтернет-конференції «Студентській науковий вимір проблеми природничо-математичної освіти в контексті інтеграції України до єдиного європейського і світового освітнього простору»; ІІ Міжнародній науково-практичній конференції «ІІ Шкловські читання «Проблеми сучасних природничо-математичних наук та методик їх викладання» (Глухів, 2020 р.), Всеукраїнській студентській науково-практичній конференції, присвяченій Всесвітнім Дням цивільної оборони та охорони праці (Полтава, 2021 р.) Звітній науково-практичній конференції здобувачів середньої, фахової передвищої і вищої освіти, аспірантів, молодих учених (м. Глухів, 11-12 березня 2021 р.).
Публікації. Основні теоретичні положення дослідження викладено в одній публікації.
Структура магістерської роботи. Магістерська робота складається зі вступу, двох розділів, висновків, списку використаних джерел з 50 найменувань, 8 додатків, 9 таблиць, 2 рисунки. Загальний обсяг рукопису магістерської роботи – 122 сторінки.

РОЗДІЛ 1
ТЕОРЕТИЧНІ ОСНОВИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УЧНІВ 

1.1. Структурно-функціональний аналіз понять проблеми дослідження 

Поняття «інформаційна безпека» досить широко використовується у соціальній практиці. А. Асмолов називає безпеку одним із трьох домінуючих ідеалів інформаційної спільноти поряд із соціальною рівністю та добробутом. У зв’язку з цим інформаційна безпека становить найважливіший аспект психологічної безпеки дитини.
Т. Кабаченко називає психологічною безпекою такий стан середовища та умов життєдіяльності конкретної людини, групи, суспільства в цілому, що забезпечує цілісність, адаптивність, функціонування та розвиток соціальних суб’єктів, як окремої людини, і груп і суспільства загалом. Соціальним пріоритетом є створення безпеки, стану захищеності та готовності людини відображати несприятливі внутрішні та зовнішні впливи.
Інформаційна безпека – це стан захищеності інформаційного середовища суспільства, що забезпечує її формування та розвиток на користь громадян, організацій, держави; безпека інформаційного забезпечення життєво важливих інтересів особистості. Порушення інформаційної безпеки може виникнути у двох випадках:
 1) у разі негативного інформаційного впливу; 
2) у разі дефіциту чи відсутності необхідної інформації [4, с. 5].
Безпека – характеристика соціального середовища розвитку, джерела розвитку, яка покликана забезпечити простір розвитку. Однак рушійною силою розвитку є власна діяльність дитини у спілкуванні з дорослими та однолітками.
Безпека не належить прямо до учасників взаємодії – дітей або дорослих, але відноситься до ситуації,  в якій вони опинилися – у психології ця ситуація називається соціальною ситуацією розвитку [35, с. 125]. Саме компоненти та контексти можуть бути загрозливими для розвитку, сприяють розвитку та модифікують розвиток.
Ще однією важливою складовою соціальної ситуації розвитку є позиція дитини по відношенню до її соціального середовища. У сутності, саме позиція дитини, пов’язана з образом світу дитини та виокремлює, так би мовити, із соціального середовища розвитку соціальну ситуацію розвитку та констатуює її. Бо позиція – це єдність ситуації, середовища та діяльності, «одиниця», молекула розвитку.
У своїй позиції по відношенню до соціального світу дитина завжди відзначається віковими психологічними особливостями-досягненнями особистісного та пізнавального розвитку – рівнем розвитку інтелекту, характерними особливостями, цінностями, мотивами. Особистісні та інтелектуальні компетенції дитини змінюються, розвиваються, межі дають можливість суб’єкту саморозвитку впоратися з будь-якими деструкціями соціального середовища, але часто самі недостатні або обмежені віковими межами та алюзіями.
Найважливішим контекстом соціальної ситуації розвитку є засоби масової інформації. Інформаційна безпека в даному сенсі є характеристика широких, а звідси дуже різноманітних, множинних, часто факультативних, але іноді обов’язкових контекстів (наприклад, ЗЗСО) соціальної ситуації розвитку.
Безпека соціальної ситуації розвитку (БССР) – інноваційний аспект для вікової психології. Елементи БССР можуть сприяти розвитку, уповільнювати його, модифікувати його, але не здатні зупинити його. Істотно те, що єдиного нормативного шляху розвитку дитини немає – норматив множинний, варіативний та допускає серйозні відхилення. Облік характеристик пізнавального та особистісного розвитку дитини, що визначають її можливості протистояти, впоратися, подолати несприятливі з погляду інформаційної безпеки впливи компонентів БССР, впоратися з ними, необхідний для достовірної оцінки інформаційної безпеки.
Виходячи з категорії БССР, що представляє єдність соціальних контекстів розвитку, внутрішню позицію дитини та її ставлення до світу, що виражається в активно дієвій позиції, інформаційна безпека має бути визначено у двох аспектах:
- в аспекті захисту від шкідливого впливу інформаційної середовища;
- в аспекті розвитку на основі системи умов, що забезпечують позитивну соціалізацію та індивідуалізацію дитини [36].
З огляду на це, інформаційна безпека дітей може бути визначена як захищеність дитини від дестабілізуючого впливу інформаційної продукції на здоров'я та психічний, духовний, моральний розвиток, як створення умов інформаційного середовища для позитивної соціалізації та індивідуалізації особистості, оптимального соціального, особистісного, пізнавального та фізичного розвитку, збереження соматичного, психічного та психологічного здоров’я та благополуччя, формування позитивного світосприйняття .
Практика виховання дітей та психологічні дослідження показують вкрай неоднозначний вплив ЗМІ на психічний розвиток, здоров'я та психологічний добробут дітей та підлітків, проте всі визнають цей вплив надзвичайно значним, а головне різко зростаючим за умов інформаційного суспільства.
Психічне здоров’я вчені визначають, як сукупність установок, якостей і здібностей, які дозволяють людині включатися до соціуму та адаптуватися до умов та вимог навколишнього середовища. Головний критерій психічного здоров’я – здатність до адекватного регулювання своєї поведінки. Таким чином, психічне здоров'я - це не що інше, як норма, а відхилення від неї описується в термінах «розлад», «порушення», «хвороба», «патологічний процес» чи «прикордоний стан» і т.д. У той же час очевидно, що психічне здоров'я, тобто норма, відсутність психічної патології, зовсім не гарантує людині задовільного стану [33]. 
У даному випадку слід говорити не про психічне здоров'я/нездоров'я, а про порушення психологічного благополуччя (зокрема, емоційного благополуччя) особистості. За зазначеною відмінності названі поняття тісно взаємопов'язані. Основу психологічного благополуччя дитини чи підлітка утворює нормально протікаючий психічний розвиток, а між психологічним неблагополуччям та психічним нездоров’ям немає кардинальної розбіжності, оскільки тривале та/або гостре неблагополуччя створює ґрунт для виникнення різних розладів та захворювань.
Небезпека шкідливого впливу ЗМІ на психічне здоров’я, розвиток та емоційне благополуччя дітей та підлітків потребує особливої турботи та уваги з боку суспільства через суттєву специфічності цієї групи населення як споживачів інформаційної продукції.
Глибокі відмінності між дитячим та дорослим сприйняттям випливають з фундаментального закону складних систем, що розвиваються: дитяча психіка, що тільки формується має особливу підвищену сенситивність та вразливість. У результаті цього дії, які можуть бути нейтральними або цілком нешкідливими для дорослої, зрілої людини (має відповідні захисні механізми), здатні мати серйозний ушкоджуючий вплив на психічну систему дитини, яка ще тільки формується та перебуває у процесі свого розвитку.
Шкідливий вплив ЗМІ на психічне здоров’я обумовлений особливостями психіки дитини, зокрема:
- провідну роль відіграють механізми орієнтування дитини у навколишньому світі; для дитини все нове, а все нове не просто приваблює, а приковує, викликає підвищену увагу;
- висока здатність до запам’ятовування , безпосереднього та миттєвого «схоплювання» всього, що викликало інтерес, найвища (хоча і індивідуально вибіркова) сприйнятливість, готовність до «вбирання» та збереження вражень;
- мимовільність, неусвідомленість запам’ятовування, некритичність та слабкість осмислення сприйнятого, навіюваність;
- егоцентричність сприйняття, бачення світу тільки зі своєї особистої точки зору без урахування можливості інших ракурсів та позицій;
-  чуйність, здатність до емоційної нестабільності;
- тенденція до копіювання, наслідування, засвоєння та розуміння через імітацію та творення побачених зразків, перенесення у власне життя і поведінку [28, с. 12].
Отже, інформаційна безпека дітей – це стан захищеності дітей, при якому відсутні ризики, пов’язані із заподіянням інформацією, в тому числі розповсюджуваної в мережі Інтернет, шкоди їх здоров’ю, фізичному, психічному, духовному та моральному розвитку. Таку захищеність дитині можуть і повинні забезпечити, перш за все, дорослі.
Інформаційна грамотність - пошук, інтерпретація, оцінка різних джерел інформації, робота з видами навчальних, ділових та науково-популярні текстів.
Інформаційна культура – сукупність матеріальних та духовних цінностей у сфері інформації. Медіаграмотність – це грамотне використання дітьми та їх викладачами інструментів, які забезпечують доступ до інформації, розвиток критичного аналізу змісту інформації та прищеплення комунікативних навичок, сприяння професійній підготовці дітей та їх педагогів з метою позитивного та відповідального використання ними інформаційних та комунікаційних технологій та послуг.
Розвиток та забезпечення інформаційної грамотності визнано ефективним заходом протидії посяганням на дітей з використанням мережі Інтернет (Рекомендація Комітету міністрів державам-членам Ради Європи з розширення можливостей дітей у новому інформаційно-комунікаційному середовищі від 27.09.2006 р.).
Медіаграмотність є компонентом інформаційної культури. Наявність інформаційної культури передбачає також ступінь оволодіння особистістю навичками пошуку, передачі, обробки та аналізу інформації, особливими методами та технологіями. Тут слід говорити, як про формування медіаграмотності (про грамотність у галузі сприйняття, розуміння, інтерпретації текстів ЗМІ), так і інформаційної грамотності (комплекс найбільш загальних умінь і навичок роботи з інформацією) [15, с. 276].
Інформаційний імунітет – здатність особистості відображати негативний вплив інформаційного середовища, що виражається в умінні виявляти інформаційні загрози, визначати ступінь їх небезпеки та вміло протистояти їм. Адекватне сприйняття та оцінка інформації, її критичне осмислення на основі моральних та культурних цінностей. Часто педагоги підмінюють вищезазначені поняття. Труднощі з трактуванням пов’язані з тим, що як педагогічний феномен інформаційна безпека почала розглядатися відносно недавно.
У нашому дослідженні ми використовуємо поняття «знання», тому вбачаємо необхідність розкрити його істотні ознаки. Основним критерієм якості освітнього процесу є результат, показниками якого стають знання і вміння. 
Знання – це  результати процесу пізнання дійсності, відображені у свідомості людини у вигляді уявлень, понять, суджень, гіпотез, теорій, концепцій, принципів, законів, закономірностей; відображення у свідомості індивіда образів предметів і явищ об’єктивної дійсності, їх властивостей, відношень між ними й закономірностей розвитку у процесі засвоєння суспільного досвіду пізнання;  психічне віддзеркалення об’єктивного світу, яке надає можливість передбачати майбутнє, задовольняти потреби, діяти і домагатися своїх цілей. 
У працях учених педагогів і психологів 70-80-х років ХХ століття (Д. Ельконіна, Л. Зоріної, Н. Тализіної та інших) однозначною є думка про те, що знання є результатом духовної, практичної, пізнавальної діяльності людей, яка виражена в системі фактів, уявлень, понять, правил, законів, теорій. Визначаючи навчальні досягнення учнів, аналізують якість знань. Якість знань – це цілісна сукупність їх властивостей, які значною мірою характеризують результат навчально-пізнавальної діяльності учнів [2, с. 20]. 
Дидакт І. Лернер виділяє наступні якості знань: глибину, повноту, систематичність, розгорнутість, системність, оперативність, гнучкість, конкретність, узагальненість, усвідомленість тощо. 
Системність знань як їх якість допускає інваріантність ролі того або іншого знання і передбачає усвідомлення учнем знань за їх місцем у структурі наукової теорії; виступає як ознака їх закономірного зв’язку з «організованим цілим» у межах певної галузі дійсності або в різних галузях, які утворюють певну систему; багатомірна впорядкованість (одні і ті ж знання належать до певної системи або різних систем).  
Взаємозв’язок системності з іншими вище означеними якостями має забезпечити повноцінність знань учнів, сприяти формуванню в них системи знань із валеології, основ безпеки життєдіяльності, основ здоров’я та дозволить орієнтуватися у різних ситуаціях, уявляти образ діяльності, змінювати її план через вихід на нові цілі і засоби, висловлювати оціночні судження.
Розвиток знань ініціюється і здійснюється завдяки активності індивідів, яка відбиває їх потребу здолати суперечності, що виникають унаслідок функціонування складного суспільного середовища, яке постійно змінюється.
Отже, поняття «формування знань про інформаційну безпеку» визначаємо як навчання дитини адекватному сприйняттю та оцінці інформації, її критичне осмислення на основі моральних та культурних цінностей про дотримання правил у віртуальному світі, якими потрібно керуватися під час роботи та спілкуванню в мережі. 

1.2. Основні загрози для дітей та підлітків у сфері ІКТ

Сьогодні можна спостерігати процес переходу суспільства до принципово нового стану, названого вченими інформаційним суспільством. Перехід до інформаційного суспільства найчастіше прирівнюють до зміни домінуючих технологій. Проте самі технології завжди безпосередньо впливають на соціальну сферу, і, зокрема, освіту. Більш важливі ті зміни, які ініціюються ними у суспільстві та впливають на сферу освіти. Пропаганда екстремізму та тероризму в соціальних мережах, зростаюча роль Інтернету, відсутність цензури стають не лише соціальною, а й педагогічною проблемою, оскільки безпосередньо залежать від рівня та якості освіченості підростаючого покоління, ступеня зрілості особистості та готовності її до самореалізації у суспільстві. Тому з'являється гостра необхідність розширювати зміст загальної освіти, вводити до неї нові компоненти, пов'язані з навчанням школярів інформаційної безпеки. Таким чином, проблема навчання інформаційній безпеці учнів в інформаційно-освітньому середовищі наразі стає ще актуальнішою.
У зв’язку з переходом до інформаційного суспільства та широким використанням інформаційних та комунікаційних технологій в освітньому процесі, з трансформацією цілей навчання, його націленістю на розвиток творчої активності учнів збільшується роль самостійної діяльності школярів з використанням Інтернет ресурсів. Стан інформаційного простору Sнтернет-мережі на сьогоднішній день можна визначити як джерело інформаційного впливу та загроз інформаційній безпеці учнів. Цей фактор не дозволяє однозначно розцінювати Інтернет як сприятливе інформаційно-освітнє середовище. До групи чинників інформаційного середовища, здатних стати небезпеками інформаційної безпеки учнів, слід віднести такі:
1. Непідконтрольність, доступність, необмежений обсяг надходження інформації до учнів.
2. Присутність у інформаційних потоках специфічних елементів, які цілеспрямовано змінюють психофізіологічний стан учнів.
3. Наявність в середовищі інформації маніпулятивного характеру, що дезорієнтує школярів, обмежує їх можливості в умовах незрілої правової освіченості та через вікові особливості [8, c. 339].
З погляду найбільш небезпечних для школяра інформаційних загроз спробуємо скласти таку класифікацію:
- загрози обману з метою наживи та/або фізичного впливу;
- загрози фізичного, морального та психологічного впливу;
- загрози витоку конфіденційної інформації.
Одним із способів вирішення проблеми інформаційної безпеки є навчання учнів адекватного сприйняття та оцінювання інформації, здатності критичного її осмислення на базі моральних та культурних цінностей. І учням, і батькам важливо знати, що віртуальний світ має цілий перелік правил, якими необхідно керуватися в процесі роботи та спілкування в мережі. Незнанням, невмінням використовувати основні норми поведінки (загалом, подібні до тих, якими ми керуємося у звичайному житті), зумовлено тим, що дітям показують у віртуальному просторі асоціальну поведінку, а потім вони несвідомо вчиняють правопорушення у сфері ІКТ, комп'ютерні злочини.
Удосконалення освітньої системи, поява нових методів та концепцій визначено одним з головних завдань – розвитку творчого потенціалу учнів. І саме сучасні засоби ІКТ дозволяють підвищити якість освіти, покращити її. При цьому використання ІКТ також тягне за собою проблему збереження здоров’я (як фізичного, так і психічного) учнів.
Популярність та широке застосування інформаційно-комунікаційних технологій викликає зростаючу стурбованість педагогів і медичних працівників у зв’язку з можливою шкодою для здоров’я учнів. На сьогоднішній момент багато вчених досліджують можливість зниження негативного впливу комп'ютерів та ІКТ.
Необхідність вирішення цієї проблеми зберігається вже понад 20 років – із запровадженням ІКТ у навчання школярів. За ці роки виявлено безліч різних факторів, які важливі для впровадження в навчання технологій, що зберігають здоров’я. Ергономічно та технічно правильно створене обладнання, так само важливе, як і правильне програмне забезпечення, яке буде пов'язане з навчальними планами та виконане без помилок [19, c. 369].
Використання Інтернету в процесі навчання дозволяє учням опанувати нові способи отримання, обробки та знаходження інформації. Саме тому Інтернет можна розглядати як один із кроків здійснення предметної інтеграції.
Також гостро постає проблема збереження здоров'я при використанні Інтернет-ресурсів, адже перенасичення інформацією і її недолік може призвести до психічних порушень. Це проявляється у відсутності інтересу до використання Інтернету або лише поверхове поглинання інформації, без повного розуміння та усвідомлення.
На сьогоднішній момент вчитель має вчасно направити учнів у правильне освітнє русло, підвищити їхню мотивацію та зацікавленість у отриманні інформації з мережі. При цьому варто звернути увагу учнів на можливість того, що деякі Інтернет-джерела можуть містити помилки або некоректну інформацію та небезпечну рекламну інформацію, що містить безліч помилок.
Використання інформації з Інтернету призводить також до того, що учні не зацікавлені у створенні чогось нового, а просто використовують готовий матеріал із статей, доповідей, рефератів, викладених у вільному доступі, що призводить до зниження якості освіти.
Фактори шкідливого впливу при роботі за комп’ютером:
• втома очей;
• навантаження на кистьові суглоби;
• залежність від Інтернету;
• нерухомість протягом довгого часу.
Позитивні фактори при роботі за комп’ютером:
• можливість виявити творчі здібності;
• підвищення зацікавленості учнів;
• підвищення якості освіти;
• можливість зняти емоційну напругу;
• індивідуалізація навчання [20, c. 217].
З великої кількості чинників ризику найбільш широко розповсюдженими і небезпечними для фізичного, психічного і духовного здоров'я учнів виокремлюють деякі різновиди комп'ютерних ігор і непродуктивне використання ресурсів Інтернет. До об'єктивних передумов заподіяння такого роду шкоди дітям та молоді є розширення доступу громадян України до ресурсів Інтернету, наявність на ринку комп'ютерних програм дешевих компакт-дисків з іграми різноманітного змісту.
Вперше проблему залежності від комп'ютера почати висвітлювати американські вчені на початку 80-х років. Вперше та найбільш ретельне дослідження було проведено у 1980-х роках англійським психологом М. Шоттон за участю більше 100 професійних програмістів та професійно працюючих з комп’ютерами любителів. Дослідження Інтернет-залежності розпочинаються з роботи американського клінічного психолога Кімберлі Янг, яка у 1994 році розробила перший опитувальник на виявлення Інтернет-залежності та з його допомогою виявила 400 адиктів із 500 опитаних. 1995 року психіатр Іван Голдберг вперше описав цей розлад, використовуючи критерії розладів, пов’язаних з зловживанням психоактивних речовин. Пізніше свої діагностичні методики запропонували М. Гріффітс, Дж. Грохол, Дж. Сулер та ін. Їхні дослідження і по сьогодні є джерелом інформації про феномен комп'ютерної залежності та Інтернет-залежності [29, c. 109].
Інтернет-залежності присвячено велику кількість дисертаційних досліджень, наприклад, у роботі О. Аладишкіної дано соціальний аналіз сучасної Інтернет-спільноти, І. Опаріна здійснила соціально-філософський аналіз місця Інтернету в сучасному суспільстві; роботи Г. Чучкова, Т. Бальжирової, А. Біккулова присвячені проблемі Інтернет-комунікації. Вплив комп'ютерних ігор на підлітків, індивідуально-психологічні особливості молодих геймерів, сама специфіка комп'ютерних ігор висвітлюються у дослідженнях І. Колотилової та Л. Тимофєєвої. Дослідження Л. Шакірова присвячено вивченню психологічних аспектів впливу комп'ютерних ігор агресивного змісту на мотиваційну та емоційно-вольову сферу підлітків, і навіть з їхньої психофізіологічні особливості. Ф. Саглам розробила та апробувала педагогічні умови корекції Інтернет адикції у підлітків. Д. Калімуллін досліджував можливості Інтернет-спільнот як фактора соціокультурної інтеграції осіб з обмеженими можливостями, І. Шевченко виявила фактори, що детермінують варіативність самопрезентації в Інтернет спілкуванні [31, c. 25].
Є. Югова у своєму дослідженні, спираючись на позицію А. Личко та М. Форверга, згідно з якою пріоритетом педагогічної профілактики адиктивної поведінки є особистісно-орієнтований підхід, виявила педагогічні умови діяльності освітніх установ з профілактики адиктивної поведінки учнів, у роботі розглянуті лише наркотична адикція та токсикоманія підлітків. 
Соціально-психологічні особливості Інтернет-комунікації вивчені Е. Бєлінській, яка розглянула соціальне коріння виникнення Інтернет-адикції, при цьому особливо відзначаючи атмосферу сім’ї як фактора виникнення Інтернет-адикції. Дослідження медичного спрямування В. Лоскутової присвячено вивченню клінічних аспектів Інтернет-залежності [35, c. 339].
Є. Янко досліджував закономірності впливу шкільної дезадаптації на формування адиктивної поведінки у підлітків та визначив на цій основі форми профілактики адиктивної поведінки, пов’язаної з зловживанням підлітками алкогольними речовинами [45, c. 258].
Дисертаційне дослідження О. Овчиннікова спрямовано на виявлення способів педагогічної профілактики адиктивної поведінки підлітків – потенційних споживачів психоактивних речовин.
О. Калініченко здійснила системний аналіз соціальних та психологічних факторів ризику формування адиктивної поведінки у підлітковому та юнацькому віці. Серед робіт, присвячених маніпулюванню свідомістю у системі віртуальної реальності, необхідно виділити дослідження А. Войскунського, який порушує питання психологічного статусу віртуальної реальності та потенційного зв’язку її з проблематикою змінених станів. Основні ознаки комп’ютерної залежності, методи її подолання розкриваються у дослідженнях А. Котлярова [42, c. 7].
Теоретичний аналіз літератури виявив недостатню кількість педагогічних досліджень, пов’язаних з корекцією поведінкових адикцій, зокрема, комп’ютерної залежності у підлітків.
Отже, психологи дійшли висновку, що залежна від комп’ютера людина передусім та, хто проводить надто багато часу за комп’ютером, і при цьому усвідомлено (або несвідомо) шкодить здоров’ю. Комп’ютерна залежність – це пристрасть до занять, пов’язаних з використанням комп'ютера, що призводить до різкого скорочення всіх інших видів діяльності, обмеження спілкування коїться з іншими людьми.
Ознакою залежності є саме по собі час, проведене за комп'ютером, а зосередження навколо комп'ютера всіх інтересів людини, відмова від інших видів діяльності. Фахівці відносять подібний вид залежності до специфічної емоційної залежності, спричиненої технічними засобами.
Комп'ютерна залежність є одним з різновидів адитивної поведінки і характеризується прагненням уникнути повсякденності методом трансформації власного емоційно-психічного настрою. У цей момент людиною не тільки відкидаються насущні турботи на задній план, але й загальмовується робота його психіки, а надалі найчастіше зовсім припиняється індивідуально-особистісний розвиток. Комп’ютерну залежність також розглядають як психологічну неможливість упоратися з бажанням насититися новою інформацією [30]. Крім комп'ютерної залежності, виділяють деякі споріднені види залежностей: Інтернет-залежність та ігрова комп’ютерна залежність, які також пов'язані з проведенням тривалого часу за комп'ютером.
Комп’ютерна залежність піддається від 1 до 5% населення. Це можуть бути пристрасті до занять за комп’ютером (ігор, програмування); до азартних Інтернет-ігор, аукціонів або здійснення Інтернет-покупок; нав'язливий пошук інформації в Мережі. Ще один вид такої залежності називається кібер-комунікативною – це залежність від спілкування в чатах, форумах, на конференціях [27].
В умовах сьогодення існує дві протилежні точки зору на розуміння залежності від комп'ютера (передусім йдеться про Інтернет). Одні вважають, що залежна від комп'ютера поведінка відповідає фізіологічній залежності (наркоманії), і припускають, що деякі користувачі можуть продемонструвати глибоко залежну поведінку, аж до патології, яка потребує лікування. Отже, комп'ютерна залежність – феномен, що вимагає серйозного наукового дослідження та визнання як захворювання. На думку багатьох авторів (І. Голдберг, Р. Девіс, Л. Холмс) більш правильним з погляду міжнародних класифікацій хвороб буде використання терміна патологічне використання комп’ютера за аналогією з позначенням поведінкових розладів, таких як патологічна схильність до азартних ігор.
Необхідно також розрізняти поняття комп’ютерна залежність та патологічне використання комп’ютера. Патологічне використання – швидше симптом, що характеризує не тільки цей розлад, але є складником інших розладів, наприклад, соціопатичного розладу особистості як своєрідної компенсаторної освіти, одного з способів порівняно безпечного та соціально-прийнятного втілення агресії. Однак згодом існує небезпека перетворення інструментів реакції на джерело залежності. Крім того, «патологічне використання комп'ютера» може розглядатися як проміжна стадія між нормою і залежністю, що сформувалася.
Противники концепції залежності стверджують, що надмірність у використання комп'ютера існує лише у дуже вузькому контексті, наприклад, азартні комп'ютерні ігри або листування електронною поштою та у соціальних мережах, і що ця залежність є результатом інших уже існуючих психічних розладів. Це переважна думка й американських учених. На їхню думку, все пояснюється розмитістю кордонів між залежністю від комп'ютера та інших більш конкретних адикцій. Тобто не існує однієї комп'ютерної залежності, а є кілька «маленьких»: залежність від соціальних мереж, залежність від шопінгу через Інтернет, залежність від інформаційного перевантаження, залежність від ігор. Причому кожна з цих залежностей вже у тому чи іншому вигляді існує поза віртуальністю.
Частина дослідників розглядають залежність від комп’ютера як тимчасове явище, яке людина згодом переростає (П. Мітчел, М. Шоттон). Багато фахівців вважають, якщо комп’ютерна залежність буде згодом визнана захворюванням, то кількість справді залежних від комп'ютера людей буде значно менша, ніж це видається зараз. Тоді як людей із надцінним ставленням до комп'ютера дійсно чимало. Напевно, майже будь-яке людське захоплення у своїх крайніх формах дозволяє говорити про розвиток психологічної залежності [29].
Говорячи про співвідношення комп'ютерної та Інтернет-залежності, К. Янг вважає, що комп’ютерна залежність є складовою Інтернет-залежності, що відбито у її типології Інтернет-залежності. 
Німецький вчений О. Зеєманн та його співробітники вважають доречним розділяти залежність від Інтернету та залежність від комп'ютерів. Як вважає А. Войскунский, дана думка дуже спірна: кваліфіковані програмісти сприймають свою роботу з комп'ютером (незалежно від того, підключений він до Інтернету або не підключений) як вільне конструювання нового безмежного світу, позбавленого деяких обмежень звичного фізичного світу. Тим самим самовідчуття у двох різновидів потенційних аддиктів може частково перетинатися, отже підстав для поділу двох різновидів залежності поки що немає. Разом з тим, необхідно зазначити, що в даний час майже все нові покоління телефонів мають повноцінний доступ до Інтернету та цим у Інтернет-адиктів з'явився новий засіб для реалізації своїх уподобань, великою популярністю у молоді користуються смартфони та iphone. І це один із спірних моментів включення Інтернет-залежності до комп'ютерної залежності, оскільки виникає питання про розмежування прояву Інтернет - залежності та телефонної адикції. Можна, звичайно, припустити, що для Інтернет-аддикту комп’ютерна залежність все-таки буде початковою. Однак багато хто захоплюється Інтернет лише завдяки можливостям телефону [21, с. 21].
А. Єгоров, наводячи результати дослідження інших авторів, все-таки приходить до думки, що Інтернет-залежність є самодостатньою. І комп'ютер не об'єкт залежності, а засіб реалізації. У такому разі комп'ютерна залежність – комплекс кількох залежностей, що реалізують себе через комп'ютер.
М. Шоттон розглядає залежність від комп'ютера через його програмні можливості, за винятком можливостей комп'ютера як засобу розваги. Для розвитку комп'ютерної залежності зазвичай використовуються кілька можливостей віртуальної реальності, які по-різному пропонують її форми: комп'ютерні ігри, Інтернет, комп'ютер як професія та мета життя. Результатом занурення у віртуальну реальність є залежність.
А. Котляров виділив три основні форми діяльності за комп'ютером, які призводять до залежності це: залежність від ігор за комп'ютером (гейм-адикція); залежність від мережевих дій (Інтернет-адикція); залежність від кримінальних дій за допомогою комп'ютера (Хакінг та інші варіанти кримінального програмування). У цьому дослідженні ми базуємося на уявленні про Інтернет-залежності як складової частини комп'ютерної залежності, яка включає можливості використання комп'ютера як інструменту для вирішення прикладних завдань, доступу до комп'ютерних ігор та виходу в Інтернет [20, с. 217].
Одна з перших типологій комп'ютерної залежності, розроблена М. Шоттон (1989), включає три різновиди такої залежності. Перший тип, це «мережні» (networkers): вони оптимістичні і, порівняно з іншими типами залежності, найбільшою мірою соціально активні та позитивно налаштовані до інших людей, мають друзів, у тому числі протилежної статі, що підтримують нормальні відносини з батьками. Комп'ютер для них – хобі.
Другий тип, це «робітники» (workers) – найменша група. Вони володіють найбільш сучасними та дорогими комп'ютерами, добре вчилися і навчаються. Процес програмування у них чітко спланований, пишеться ними задля досягнення потрібного результату. Для них характерна дуже сувора «робоча етика» (неприйнятно «комп'ютерне піратство»). Третій тип, це «дослідники» (explorers) – найчисленніша група. Для них програмування це швидше інтелектуальний виклик та одночасно розвага. Вони пишуть надскладні програми, часто навіть не доводячи їх до кінця і беруться за нові, складніші. Комп'ютерне піратство і хакерство вони приймають, вважаючи їх «чесною грою» проти інших програмістів та/або адміністраторів обчислювальних систем. До соціальних критеріїв життєвого успіху такі люди досить байдужі. Для «дослідників» комп’ютер – свого роду партнер і друг, він одухотворений, з ним простіше взаємодіяти, ніж із людьми. 
Слід зазначити, що «залежні», за М. Шоттоном, не є залежними у прийнятому в даний час розумінні, симптоматика даного розлади повністю не розкривається. Так, розглянутих програмістів та користувачів комп'ютерів можна охарактеризувати лише як суб'єктів з обмеженою сферою інтересів, щиро захоплених роботою з комп'ютерами та в тій чи іншій мірі недооцінюють інші сфери життя. Опис кожної групи включає вік, професійні та інтелектуальні особливості, особисті якості. На сьогодні інших змістовно розроблених типологій комп'ютерної залежності немає. Докладніше викладено лише типи Інтернет – залежність та класифікація комп'ютерних ігор [22, с. 52].
У монографії Л. Юр’євої, Т. Больбот наводиться типологія комп'ютерної залежності, яка фактично являє собою класифікацію Інтернет-залежності, розробленої К. Янг, з додаванням ще одного типу - комп'ютерні ігри:
• нав'язливий серфінг (подорож у мережі, пошук інформації з баз
даних та пошуковим сайтам);
• пристрасть до онлайнових біржових торгів та азартних ігор;
• віртуальні знайомства;
• кіберсекс (захоплення порносайтами);
• комп’ютерні ігри [26, с. 67].
Більшість вчених комп’ютерну залежність розглядають як форму уникнення реальності, заповнення віртуальністю всього того, чого не вистачає чи що травмує у реальному житті.
А. Котляров пропонує розглядати віртуальну реальність як особливий додатковий простір, що виникає в житті людини, використовує комп'ютер. Вона дозволяє створити на місці звичайної реальності нову, сконструйовану на замовлення. Віртуальна реальність як «проміжний» психологічний «простір», що імітує ті ж дії і почуття людини, які вона може відчувати у фізичній реальності.
При цьому, чим більше у людини проблем у простій реальності, тим привабливіше йому виявляється штучний світ. Реальне життя наповнена конфліктами та розчаруваннями, труднощами вибудовування відносин з різними людьми, життєвими невдачами та гіркими втратами. Тому саме підліткам, які ще не навчилися існувати в дорослому жорсткому світі здається, що комп'ютер, віртуальне життя - ідеальний вихід.
Разом з тим, переміщуючи свої відносини та способи отримання радості в придуману дійсність, людина посилює проблеми у зовнішньому світі. Нова реальність формується незалежно від бажань людини та займає в його житті тим більше місця, чим більше він взаємодіє з комп'ютер. І, як тільки людина перестає використовувати комп'ютер як допоміжний інструмент, і повністю переміщає свої цілі та інтереси в віртуальну реальність, вона стає для нього основним простором, якому минає життя.
Як зазначає О. Котлярів, початком для цього процесу є визнання віртуальної реальності основою свого життя, єдиним гідним місцем для реалізації. Паралельно знижується значення звичайній реальності. Як тільки людина втрачає активність, стає споживачем віртуальної реальності, а не її дослідником та творцем, він стає залежним [28, с. 114].
Все, що людині бракувало в житті, вона може «побудувати» в віртуальному світі, перенести в нього фантазії про свою успішність, можливостях, владі, силі, сексі. Він може змінити свої спогади та відшкодувати недолік батьківського кохання, спілкування, близькості, незадоволеність своїми можливостями, ролями, їх оцінкою.
Найчастіше комп'ютер та відповідний йому віртуальний світ стає місцем для порятунку, уникнення відповідальності, компенсації життєвих невдач та взаємин.
Віртуальна реальність надає всі можливості для того, щоб бути тим, ким хочеться, і виявляти свої емоції без контролю та оцінки зі сторони. У людини стираються перешкоди для досягнення своїх цілей, їй не треба розвивати в собі нові здібності, набувати нового досвіду, все це віртуальна реальність дасть йому автоматично, на вимогу.
Таким чином, віртуальний простір звільняє людину від необхідності змінюватися у взаєминах із людьми. Він приміряє на себе можливі ролі та способи «віртуальної поведінки», вибираючи ті, які дозволяють нічого не змінювати у реальному житті. Залежно від того, які цілі людина поміщає у віртуальну реальність, залежність може мати різні зовнішні прояви:
- віртуальні відносини пов'язані з обмеженнями вибору відносинах та любові у звичайному житті. Вони проявляються заміною реальних стосунків та сексу віртуальним спілкуванням в Інтернеті; віртуальні взаємодії з людьми пов'язані з обмеженнями вибору у взаєминах у звичайному житті. Це результат неправильно обраної мети чи проблем зі способом її подання. Виявляється заміною реальних взаємодій віртуальними (спілкування у чатах);
- віртуальні дії пов'язані з обмеженням вибору в діях та проявляються заміною реальних вчинків віртуальними (азартні мережеві ігри, залежність від інтерактивних аукціонів та бірж в Інтернеті, комп'ютерні ігри, інформаційне навантаження).
Віртуальна залежність надає такі можливості:
- можливість приховування будь-якого прояву життя, що забезпечується, перш за все, за рахунок анонімності (приховання свого імені, права на зміни статі). Якщо людина залишається невідомою, вона автоматично звільняє себе від відповідальності за дії. Анонімність надають усі служби віртуальної реальності – і Інтернет, і комп'ютерні ігри. Ще одна можливість – приховування реальних переживань, емоцій та демонстрація відсутніх переживань;
- можливість зміни ролі. Так людина відразу отримує не лише анонімність імені, а й «нове» життя, стать, вік, соціальний статус, зовнішність з самостійно обраною привабливістю (що є особливо цінним для дитини в підлітковому віці). Нова роль – наслідок незадоволеності тим, як досягається життєва мета. Основна особливість конструювання віртуальної особистості – це можливість майже абсолютного управління враженням про себе;
- можливість заміни дій грою. Потреба у грі – абсолютно нормальна людська потреба, природний спосіб освоєння світу та досягнення мети. У кожного вона є і задовольняється в реальному житті, одним із способів включення гри в власне життя може стати комп'ютерна гра;
- можливість зміни світу навколо себе, конструювання іншої реальності. Мається на увазі заміна всієї реальності, починаючи від навколишнього світу, суспільства, соціум. Заміна об'єктивної реальності віртуальним світом викликана потребою повністю «відсторонитися» від життя та її проблем, позбавитися душевного дискомфорту. Цей радикальний спосіб переважно надають комп'ютерні ігри, які створюють зовсім інший світ. Комп'ютерна залежність може виявлятися в соціалізованій або індивідуалізованих формах. Соціалізована форма залежності відрізняється підтримкою соціальних контактів за допомогою спільних ігор, мережного спілкування. Ця форма залежності менш згубна у своєму впливі на психіку людини, ніж індивідуалізована форма, оскільки оточення не дає повністю відірватися від реальності та «піти» в віртуальний світ.
Люди, схильні до комп'ютерної залежності, відрізняються від людей, що адекватно відносяться до комп'ютера. А. Котляров виокремлює наступні характерні ознаки залежності від комп’ютера:
- головна життєва мета людини, яка має комп'ютерну адикцію, знаходиться  у віртуальній реальності;
- дії за комп'ютером, стають пріоритетними, у порівнянні із діями в житті. Відбувається заміна реальних відносин, сім'ї та друзів віртуальними;
- дії за комп'ютером супроводжуються більш вираженими позитивними емоціями, а ніж дії поза комп'ютера. Виникнення негативної реакції при незапланованому завершенні цих дій: тривога, дратівливість; нав'язливі роздуми, фантазії та спогади у тому, що з діями за комп'ютером; рухове збудження, непосидючість; порушення сну, апетиту; порушення здатності виконувати дії, які не пов'язані з комп'ютером; зникнення негативної реакції при відновленні діяльності за комп'ютером;
- повторення дій за комп'ютером частіше, ніж було задумано. Нездатність контролювати час цих дій;
- дії за комп'ютером і все, що їх забезпечує витісняють інші дії (поза комп'ютером) зі шкодою для останніх. Зростання тривалості дій, необхідної для задоволення, за рахунок інших сторін життя. Задоволеність знижується, якщо тривалість дій не зростає;
- поза діями з комп'ютером людина залишається подумки зануреною у віртуальну реальність;
- викривлення інформації щодо часу дій з його применшенням або повним приховуванням;
- безуспішні спроби чи думки обмежити дії за комп'ютером, почуття провини;
- виникнення проблем зі здоров'ям, на роботі, у сім'ї та у фінансах через ці дії, при цьому проблеми ігноруються, посилюються, але дії продовжуються [36].
Проведений аналіз літературних джерел дозволив виокремити наступні види загроз:
1) загрози, які завдають шкоди особистій безпеці:
-  вплив інформаційних джерел небажаного змісту (ненормативна лексика порнографія, суїцидального характеру, вибухові речовини, сектантські, расистські і ненависницькі матеріали, хакерські сайти);
- небезпека надання викривленої інформації;
- небезпека виникнення комп’ютерної, ігрової, Інтернет адикцій;
- комунікація з шахраями, збоченцями, гриферами;
- здійснення хакерства, порушення авторських прав;
- витік персональної інформації;
2) витік персональних даних (фамілії, імені, адреси, номерів кредитних карток, телефону);
3) Загрози для особистих комп’ютерів
-  проникнення вірусів;
- завантаження програм з прихованими функціями.

1.3. Інформаційна безпека учнів з позиції психологічного підходу

Підлітковий вік – це вік дуже швидких якісних змін в анатомії та фізіології. Він співпадає з періодом статевого дозрівання. В організмі дитини відбуваються серйозні гормональні перебудови, прискорюються темпи зростання, розвиваються репродуктивні органи, збільшується м'язова та жирова маса тіла. У ході перебудови організму підлітка може виникнути відчуття тривоги, підвищена збудливість, депресія. Через інтенсивне зростання кінцівок багато підлітків відчувають себе незграбними, з'являється стурбованість та невдоволення зовнішнім виглядом, тілом. Все це може призвести до великих змін у психіці підлітка.
З погляду внутрішніх психологічних передумов ключовою є проблема інтересу. Виділяються чотири види найяскравіших інтересів підлітка – домінант (Л. Виготський): егоцентрична домінанта – інтерес до особистості; домінанта відстані – установка на великі масштаби, які для нього більш суб'єктивно прийнятні, ніж найближчі, сьогоднішні, наприклад, прагнення охопити Інтернет-спільноту; домінанта зусилля – потяг підлітків до опору, подолання, до вольових напруг, які іноді виявляються в упертості, хуліганстві, боротьбі проти авторитетів, протесту тощо; домінанта до романтики – прагнення до невідомого, ризикованого, до пригод, до героїзму [10, с. 57].
Для підліткового віку характерні такі ознаки: дорослості, виникнення труднощів щодо дорослих, негативізм, впертість, потреба до групування, переоцінка моральних цінностей, стійкі «автономні» моральні погляди, становлення ідентичності, байдужість до оцінки їх успіхів, упевненість у тому, що всі найцікавіше відбувається поза школою. Підлітки починають вести щоденники, таємні зошити, у яких вони вільно висловлюють свої думки та почуття. 
З'являються спеціальні дитячі компанії (пошуки друга, який може зрозуміти), що призводить до виникнення неформальних підліткових угруповань.
Підлітки групи ризику, крім перелічених ознак, характеризуються труднощами у взаєминах з оточуючими людьми, поверховістю почуттів, утриманством, звичкою жити за вказівкою інших, порушеннями у сфері самосвідомості (від переживання вседозволеності до неповноцінності), труднощами в оволодінні навчальними матеріалами, проявами грубого порушення дисципліни (бродяжництво, злодійство, різними формами делінквентної поведінки). У відносинах із дорослими у них виявляються переживання своєї непотрібності, втрати своєї цінності та цінності іншої людини.
Таким чином, на підставі теоретичного аналізу літератури з проблематики дослідження серед основних причин виникнення у підлітків відхилень у поведінці під впливом інформаційних небезпек можна виділити:
1. Психологічна травма (найчастіше це смерть, втрата близьких тощо), важкі життєві ситуації. Дитина перестає цінувати реальний світ, може не приймати навколишню дійсність і уникати її, або навколишні можуть не приймати дитину у «своє коло».
2. Порушення соціальної адаптації. Відсутність теплих довірчих відносин та спілкування в сім'ї або в соціальній установі, коли дорослі не приділяють належної уваги, не цікавляться станом душевного світу дитини і не беруть участі у житті підлітка. Дитина починає відчувати почуття самотності, брак уваги та порозуміння зі сторони близьких людей та пов'язану з цим постійну емоційну напруженість та тривогу. «Я настільки поганий, що навіть близькі люди мене не розуміють». «Я просто бездар, з мене нічого не вийде». Все це сприяє формуванню у підлітка пасивного стилю поведінки, неадекватного сприйняття себе, нездатність до взаємодії з соціальним простором. З вказаної причини може розвиватися не тільки залежність від КІ та розваг, але й інші види залежності, а також різні форми відхилень у поведінці.
3. Відсутність у підлітка серйозних захоплень, інтересів, хобі та прихильностей при величезній кількості вільного часу. Для дітей комп'ютер та комп'ютерні ігри – це варіант проведення дозвілля, яке так захоплює дитини, що вона уникає реального життя. Крім того, бажання дитини бути «як усі» його однолітки, слідувати за їхніми захопленнями комп'ютером, може спровокувати підвищену увагу до комп'ютерної діяльності.
4. Невміння підлітка налагоджувати контакти з оточуючими, проблеми у спілкуванні, відсутність друзів. Коли підліток надто замкнутий чи боїться бути незрозумілим, зазвичай він не може знайти собі друзів за інтересами та починає активно шукати друзів в Інтернеті Перешкоджають встановленню дружніх прихильностей і такі сформовані риси характеру як злісність, надмірна жадібність, мстивість, уразливість. Наявність видимого фізичного недоліку або зовнішня несимпатичність також може бути бар'єром для встановлення контакту з однолітками. У віртуальному ж світі дуже легко заводити «друзів» і спілкуватися з великою кількістю людей. Пояснити це легко, так у комп'ютерному світі для потенційних співрозмовників можна вигадати «гарний» особистісний міф і виставити на своїй сторінці в соціальних мережах чужу фотографію або просто спілкуватися анонімно. Відсутність у більшості випадків видимої реакції співрозмовника та його зворотної оцінки дозволяє відчути своє значення. Можна, можливо обговорювати будь-які теми, а також вступати до груп за інтересами. Все це формує гостру потребу бути затребуваним. При цьому не дається жодних зобов'язань підтримувати спілкування з новим співрозмовником у надалі. Ця призводить до нехтування особистісними контактами в реального життя.
5. Невпевненість у собі та у своїх силах, підліткові комплекси, прихована чи явна незадоволеність навколишнім світом та неможливість самовираження. У реальному житті підліток може мати не дуже гарну успішність, відчувати себе вразливим і відчувати високу тривожність, вважаючи, що ставляться щодо нього вороже. У той час як у комп'ютерному світі, він – головний герой, на вершині успіху, переможець, володар, перший руйнівник (або творець), він може все і він сам встановлює правила.
6. Специфіка виховання та система взаємовідносин у соціальному установі. Найчастіше це гіпоопіка або навпаки завищені вимоги до поєднанням «комплексу невдахи», труднощі у спілкуванні та взаєморозуміння з дорослими, конфлікти, порушені відносини серед інших членів сім'ї.

1.4. Комплекс заходів для захисту учнів від загроз ІКТ

Незважаючи на потужний навчальний контент  Інтернету, він може нести небезпечну інформацію для учнів. Попередити негативний вплив ІКТ набагато простіше, чим проводити корекцію поведінки підлітків. Тому профілактична робота має велике значення для вирішення цієї глобальної проблеми.
Введення занять медіабезпеки є необхідною просвітницькою діяльністю, яка сприяє збереженню здоров’я та життя школярів.  Метою проведення занять з медіабезпеки є надання інформації учням про безпеку в інформаційному середивищі за допомогою прищеплення їм навичок безпечної, відповідальної поведінки в інформаційно-телекомунікаційному середовищі.
До завдань занять медіабезпеки відносяться:
-  ознайомлення учнів з видами інформації, яка здатна нашкодити здоров'ю та розвитку неповнолітніх, заборонена або обмежена для поширення на території України, а також з негативними наслідками поширення подібної інформації;
- інформування школярів про методи незаконного розповсюдження цієї інформації в мережі Інтернет та мобільного (стільникового) зв'язку (включаючи розсилку SMS-повідомлень з незаконним змістом);
- навчання учнів аспектам міжнародних норм, нормативних правових актів України, які регулюють питання щодо інформаційної безпеки неповнолітніх;
- навчання учнів правил безпечного та відповідального користування послугами мережі та зв'язку, іншими електронними засобами зв'язку та комунікації, у тому числі способам захисту від протиправних та інших небезпечних посягань у мережі, безпосередньо, від способів руйнівної дії на психіку дітей, таких як кібербулінг, що означає жорстоке поводження з дітьми у віртуальному середовищі та буліцид, що передбачає доведення дитини до суїциду за допомогою психологічного насильства;
- профілактика у школярів ігрової залежності (ігроманії, гемблінгу) та інтернет-залежності;
- зниження ризику вчинення школярами протиправних дій із застосуванням інформаційно-телекомунікаційних технологій [19, с. 369].
У процесі уроків медіабезпеки школярі повинні навчитися робити кориснішим та безпечнішим своє перебування в Інтернеті та в інформаційно-освітньому середовищі, а саме:
 - з критикою ставитись до різних повідомлень та іншої інформації, яку розповсюджую в мережах Інтернет, мобільного (стільникового) зв'язку, за допомогою інших електронних засобів масової комунікації;
- вміти відрізняти достовірну інформацію від недостовірної, шкідливої від безпечної; уникати нав'язування учням відомостей, здатних нашкодити їх здоров'ю, психічному та моральному розвитку, репутації, честі та гідності;
- викривати ознаки зловживання довірливістю та недосвідченістю підлітків, спроби їх залучення до протиправної антигромадської діяльності; розпізнавати маніпулятивні техніки, що застосовується у процесі подання рекламної інформації; з критикою ставитись до інформаційної продукції, яка поширюється в інформаційно-телекомунікаційних мережах; вміти аналізувати рівень достовірності даних та справжність їх джерел; застосовувати заходи самозахисту від небажаних їм відомостей і контактів у мережах.
Слід зазначити, що медіаосвіта виконує важливу функцію захисту від протиправних та маніпулятивних дій засобів масової комунікації, а також запобігають кримінальним посяганням на дітей із застосуванням інформаційно-телекомунікаційних мереж.
Забезпечення державою інформаційної безпеки дітей, захист їх фізичного, розумового та морального розвитку в усіх аудіовізуальних медіа-послугах та електронних ЗМІ є вимогою міжнародного права.
Одним із заходів щодо забезпечення інформаційної безпеки школярів від загроз інформаційного впливу є проведення позакласних заходів із учнями та їхніми батьками (законними представниками). Багатоетапний комплекс позакласних занять включає різноманітні форми проведення профілактичної роботи, які сприятимуть ефективному формуванню інформаційної безпеки у всіх учасників освітнього простору, оскільки формування інформаційної культури та безпеки – процес тривалий та складний, але важливий та необхідний.
У рамках дослідження педагоги під час розробки змісту позакласних заходів радять  враховувати такі параметри:
- змістовність – змістовний компонент занять для учнів (система позакласних заходів, спрямованих на вміння виявляти інформаційну загрозу);
- ефективність використання методів, прийомів та засобів проведення занять з урахуванням особливостей розвитку школярів;
- психолого-педагогічні умови, такі як практико-орієнтований та особистісно-діяльнісний характер взаємодії педагога та учнів; організація роботи із батьками.
Для профілактики розвитку Інтернет-залежності можна рекомендувати підвищення обізнаності молоді про різні види залежностей та їх небезпеки, розширення можливостей для молодих людей зайняти свій вільний час якоюсь діяльністю, наприклад, соціальною – участю в громадському житті, спортивною – відвідуванням спортивних секцій тощо.
У реальних умовах дитина повинна відчувати розумний ризик та азарт. Психологи та педагоги наполегливо рекомендують дітям підліткового віку займатися в різних гуртках, спортивних секціях, творчих колективах. Це дає можливість підлітку поповнити коло своїх інтересів,  апробувати та виявити бажані соціальні якості, розширити коло спілкування з однолітками та, крім усього, є профілактикою девіантної поведінки.
Деякі види творчості (театр, музика, живопис тощо) дозволяють за допомогою арт-терапії вирішити особистісні проблеми, іноді навіть не усвідомлюючи їх.
Як один із профілактичних заходів А. Єгоров пропонує вивішувати на різних сайтах в онлайновому режимі діагностичні опитувальники та шкали (які розроблені майже для всіх форм кіберадикцій), щоб користувачі мережі могли самостійно визначити наскільки вони «просунулися» в плані онлайнового розвитку адиктивного розладу.
Психологи радять батькам, учителям дотримуватися деяких правил, рекомендацій, які допомагають вирішити проблему залежності дитина-підлітка від ІКТ. Зокрема:
 - будуйте стосунки з дитиною на принципах чесності та довіри.
- Будьте другом та помічником дитині, вихованцю. 
- Не бійтеся показувати свої почуття дитині, якщо ви засмучені «комп'ютерною» ситуацією, що склалася. Тоді він побачить у вас не супротивника, а близьку людину, яка теж потребує турботи.
- Не йдіть шляхом насильства, не вводьте суворих заборон та обмежень, неприпустимі фізичні та моральні покарання.
- Не можна демонстративно відключати Інтернет, забороняти комп'ютерні ігри, позбавляти інших насолод. Категоричні заборони в підлітковому віці неприйнятні, тому що можуть викликати зворотну реакцію. Різке відлучення підлітка від джерела задоволення може призвести до кардинальних вчинків (самогубства, його спроб, догляду з дому або пагонів з дитячого будинку та ін.).
- Метод заборон стимулює інтерес підлітків до інформаційного джерела, унеможливить обговорення проблеми між дорослими та дитиною. Важливо пояснити, чому заняття чи захоплення для учнів небажані.
- Необхідно надати інформацію про користь та шкоду комп'ютера. Заздалегідь поясніть дитині можливу шкоду від надмірного захоплення комп'ютером та навчіть контролювати свій час.
- Найбільш оптимальний метод впливу на дитину в цей віковий період – діалог та укладання договору [21, с.17]. 
О. Барченко радить для забезпечення інформаційної безпеки дітей та підлітків під час навчання, організації позакласної та позаурочної діяльності та вільного використання СІКТ (зокрема мережі Інтернет) розробити та використовувати програму «Безпека дітей у мережі Інтернет», яка міститиме методичні рекомендації спрямовані на вирішення проблеми захисту юних користувачів від різних небезпек, що чатують на них у всесвітній павутинні. У цій програмі необхідно представити методичні рекомендації, призначені для шкільних вчителів, класних керівників, батьків та учнів. Програма повинна включати профілактичну роботу з дітьми (діяльність з учнями у відповідності із віковими особливостями. У початковій ланці, наголошує на доцільності використання казок, ігор. У5-9 класах – застосовувати бесіди, рольові ігри, диспути, тренінги. У10-11 класах – доцільними є проєкти, випуски стінгазет, акції, конкурси, заходи, спрямовані на навчання батьків та учнів нормам безпечного користування Інтернетом, це листівки, буклети). Особливу увагу звертає на освіту батьків, зокрема, вказує на необхідності використання батьківських зборів, лекцій, індивідуальних бесід. Програма повинна містити перелік заходів, правила роботи в Інтернеті, рекомендації щодо зменшення небезпеки від відвідувань мережі Інтернет [6, с. 25]
Є. Мельникова у статті «ІКТ і небезпека здоров’ю учнів», вказує на особливості роботи вчителя для забезпечення правильної взаємодії учня з комп’ютером:
1.Дотримання правил і норм санітарно-гігієнічного спрямування, таких як правильний температурний режим, та час, відведений учням для знаходження за комп'ютером.
2. Включення в уроки проведення фізхвилинок, зарядка для очей і т.д.
Науковець наголошує на неприпустимості нехтування учителями здоров'язбережувальними технологіями в освітньому процесі або епізодичного, безсистемного їх використання.
На імпонує твердження дослідника, що дуже часто вчителі, наповнюючи навчальні програми новим змістом, захоплюючись творчим процесом та використанням різноманітних засобів ІКТ, забувають про те, що фізичні та психічні сили, можливості учнів мають свою межу. Через це знижується якість знань та погіршується здоров'я учнів.
Використання технологій здоров'язбереження, правильна організація та звернення уваги на всі фактори, пов'язані зі збереженням здоров'я, сприятимуть збереженню рівня працездатності та фізичного здоров'я, а також повній безпеці для життя та здоров'я учнів. Це позитивно позначиться на одній з основних цілей навчання – підготовці здорових членів суспільства, які вміють працювати з інформацією та володіють ІТ.
Науковець до здоров'язбережувальних технологій при використанні ІКТ відносить:
- умови навчання (відсутність стресу, адекватність вимог, правильно підібрані методики навчання та виховання, адекватність застосування ІТ);
- правильна організація освітнього процесу (з урахуванням вікових, статевих, гігієнічних вимог, індивідуальних особливостей до роботи з комп'ютером);
- узгодженість навантаження із віковими можливостями учнів;
- відповідність нормованого часу використання комп'ютера;
- руховий режим.
Дослідник переконливо доводить необхідність застосування здоров'язбережувальних  технологій на даному етапі розвитку ІКТ. Їхнє впровадження дозволить уникнути негативних наслідків для учнів, зберегти їх здоров'я та знизити вплив негативних факторів.
Науковці наголошують, що у підлітковому віці батькам складно здійснювати контроль за своїми дітьми, оскільки вони більш обізнані у використанні ІКТ. Комплексне вирішення проблеми інформаційної безпеки з боку ЗЗСО та сім’ї дозволить значно зменшити ризики заподіяння різноманітних збитків (моральної, матеріальної, здоров'ю та ін.) дитині. Тому забезпечення інформаційної безпеки школярів має стати одним із першочергових напрямків роботи сучасної школи. Окрім морального аспекту у вирішенні проблеми, існує і технічна сторона питання, а саме різноманітні фільтри, що обмежують доступ до некоректної інформації. Існує безліч програм, що дають змогу обмежити термін роботи за комп'ютером, відфільтрувати вміст Інтернету, убезпечити маленького користувача. Вони називаються програмами батьківського контролю. Вони дають можливість здійснювати контроль за  використанням комп'ютера дитини у таких напрямах: обмежувати час перебування за комп’ютером; блокувати доступ до деяких сайтів; блокувати доступ до інших інтернет-сервісів; забороняти запуск деяких ігор та програм. Бачити в сучасній техніці тільки добро чи лише зло - це крайнощі, яких слід уникати. Техніка лише інструмент у людських руках, призначений для досягнення тих чи інших цілей. І як при використанні будь-якого інструменту, робота в Інтернет потребує певної техніки, а точніше – культури безпеки.

Висновки до 1 розділу

1. Аналіз літературних джерел дозволив зробити висновки про актуальність обраної теми дослідження для освітнього процесу з основ здоров’я у ЗЗСО. 
У процесі дослідження ми уточнили визначення понять: «інформаційна безпека дітей», «інформаційна грамотність», «інформаційна культура». Формування знань про інформаційну безпеку визначаємо як навчання дитини адекватному сприйняттю та оцінці інформації, її критичне осмислення на основі моральних та культурних цінностей про дотримання правил у віртуальному світі, якими потрібно керуватися під час роботи та спілкуванню в мережі. 
2. Проведений аналіз літературних джерел дозволив виокремити наступні види загроз: 1) загрози, які завдають шкоди особистій безпеці:
-  вплив інформаційних джерел небажаного змісту (ненормативна лексика порнографія, суїцидального характеру, вибухові речовини, сектантські, расистські і ненависницькі матеріали, хакерські сайти); - небезпека надання викривленої інформації; - небезпека виникнення комп’ютерної, ігрової, Інтернет адикцій; комунікація з шахраями, збоченцями, гриферами;  здійснення хакерства, порушення авторських прав; витік персональної інформації;
2) витік персональних даних (фамілії, імені, адреси, номерів кредитних карток, телефону);
3) Загрози для особистих комп’ютерів:  проникнення вірусів; завантаження програм з прихованими функціями.
3. Встановлено, що для підліткового віку характерні такі ознаки: дорослості, виникнення труднощів щодо дорослих, негативізм, впертість, потреба до групування, переоцінка моральних цінностей, стійкі «автономні» моральні погляди, становлення ідентичності, байдужість до оцінки їх успіхів, упевненість у тому, що всі найцікавіше відбувається поза школою. Підлітки починають вести щоденники, таємні зошити, у яких вони вільно висловлюють свої думки та почуття. 
4. Визначено здоров'язбережувальні технології, яких необхідно дотримуватись при використанні ІКТ:
- умови навчання (відсутність стресу, адекватність вимог, правильно підібрані методики навчання та виховання, адекватність застосування ІТ);
- правильна організація освітнього процесу (з урахуванням вікових, статевих, гігієнічних вимог, індивідуальних особливостей до роботи з комп'ютером);
- узгодженість навантаження із віковими можливостями учнів;
- відповідність нормованого часу використання комп'ютера;
- руховий режим.


РОЗДІЛ 2
ЕКСПЕРИМЕНТАЛЬНА ПЕРЕВІРКА ЕФЕКТИВНОСТІ МЕТОДИКИ ФОРМУВАННЯ ЗНАНЬ УЧНІВ ПРО ІНФОРМАЦІЙНУ БЕЗПЕКУ

2.1. Виявлення критеріїв та рівнів сформованості знань про інформаційну безпеку учнів 7-х класів 

З метою виявлення рівнів та критеріїв рівнів сформованості знань про інформаційну безпеку, було проведено констатувальний етап експерименту.
Констатувальний експеримент проводився на базі Конотопської ЗОШ І–ІІІ ступенів №2. У ньому взяли участь 46 учнів, зокрема 23 учні 7-А класу і 23 учні 7-Б класу.
Оцінка рівнів та критеріїв сформованості знань про ІБ здійснювалась за допомогою спеціально розробленої анкети, яка містила 12 запитань (додаток А).
Нами було розроблено наступні критерії знань про ІБ на основі співвідношення таких показників: 
1) когнітивний (знання про причини та специфіку прояву підвищеного захоплення комп'ютером, комп'ютерну залежність, способи пошуку, відбору, застосування та контролю достовірності інформації ресурсів мережі Інтернет, уявлення про позитивні сторони використання комп'ютера, про інформаційну загрозу, про небезпеку сайтів з деструктивним, шкідливим контентом та віртуальних ігор із тематикою насильства, знання можливостей протистояння цим загрозам для мінімізації негативних наслідків, а також знання способів та варіантів конструктивної альтернативи постійному проведенню часу за комп'ютером; про способи профілактики комп'ютерної залежності та отримання допомоги у вирішенні проблеми комп'ютерної залежності, прагнення до постійного вдосконалення своїх знань щодо даної проблематики);
2) ціннісно-мотиваційний (передбачає орієнтацію підлітків на сприятливі міжособистісні відносини, установки на соціальну взаємодію, ціннісне ставлення до свого здоров'я, готовність до пошуку вирішення проблем, що виникають, до їх творчого перетворення на основі осмислення своєї діяльності в інформаційному полі медіа простору).
3) Емоційно-вольовий (наявність у підлітків стресостійкості, самоорганізації, емоційно-вольової регуляції поведінки, гарного самопочуття та настрою, адекватної емоційної реакції на комп'ютер та комп'ютерні ігри, зниження тривожності та страху самовираження, страху не відповідності оточуючим, вияв мобільності, емпатійних тенденцій).
4) Взаємодії з оточуючими (здатності створювати та підтримувати взаємодію та співпрацю з іншими людьми, прагнення створювати та зберігати, спираючись на відповідальність, почуття взаємної поваги, визнання, схвалення та інтересу, здатності створювати та зберігати почуття взаємного теплого емоційного відношення, прояви бажання відчувати себе цінною та значущою особистістю, прийняття себе та інших).
5) Діяльнісно-рефлексивний (передбачає наявність здатності до самоаналізу та стійкої, позитивної самооцінки для попередження виникнення адиктивної поведінки на основі внутрішньоособистісних та поведінкових змін, здатності до критичного осмислення та сприйняття подій та фактів, вміння прогнозувати розвиток подій, прагнення до процесу особистісного розвитку, реалізації творчого особистісного потенціалу, досягнення оптимального рівня соціальної адаптованості та життєдіяльності, впевненості у собі, здатності до вибору рішення, до самоконтролю та саморегуляції, готовності приймати відповідальність, рішучість дій, уміння слухати та розуміти співрозмовників, здатності вибудовувати довгострокові партнерські відносини в реальному житті, наявність організаторських здібностей та конструктивної комунікації, вміння відстоювати свою точку зору, не конфліктувати, здатності реально оцінювати та розподіляти свої сили, раціонально розподіляти час використання Інтернет-ресурсів, готовність до аналітичної обробки інформації ресурсів Інтернету).
Ці показники було покладено в основу визначення трьох рівнів сформованості знань про інформаційну безпеку: низького, середнього та високого. Кожний показник рівня сформованості знань про ІБ  оцінювався в умовних балах. 
Отже, були визначені наступні показники низького рівня сформованості знань про ІБ:
- учень не володіє інформацією про причини та специфіку прояву підвищеного захоплення комп'ютером, комп'ютерну залежність;
- не знає способи пошуку, відбору, застосування та контролю достовірності інформації ресурсів мережі Інтернет;
- відсутні уявлення про позитивні сторони використання комп'ютера, про інформаційну загрозу, про небезпеку сайтів з деструктивним, шкідливим контентом та віртуальних ігор із тематикою насильства, відсутні знання про протистояння цим загрозам для мінімізації негативних наслідків;
- не називає варіанти конструктивної альтернативи постійному проведенню часу за комп'ютером; 
- не володіє інформацією про способи профілактики комп'ютерної залежності та отримання допомоги у вирішенні проблеми комп'ютерної залежності;
- відсутні прагнення до постійного вдосконалення своїх знань щодо даної проблематики;
- відсутня орієнтація на сприятливі міжособистісні відносини; установка на соціальну взаємодію, ціннісне ставлення до свого здоров'я, готовність до пошуку вирішення проблем, що виникають, до їх творчого перетворення на основі осмислення своєї діяльності в інформаційному полі медіа простору;
- низька стресостійкість, самоорганізація, емоційно-вольова регуляція поведінки;
- не вміє створювати та підтримувати взаємодію та співпрацю з іншими людьми, відсутні прагнення створювати та зберігати, спираючись на відповідальність, почуття взаємної поваги, визнання, схвалення та інтересу, відсутнє бажання відчувати себе цінною та значущою особистістю;
- не вміє здійснювати самоаналіз, раціонально розподіляти час використання Інтернет-ресурсів, 
- не готовий до аналітичної обробки інформації ресурсів Інтернету.
Критерії низького рівня оцінюються наступною кількістю балів: 1-8 балів.
До показників середнього рівня сформованості знань про ІБ відносимо:
- учень частково володіє інформацією про причини та специфіку прояву підвищеного захоплення комп'ютером, комп'ютерну залежність;
- частково здійснює способи пошуку, відбору, застосування та контролю достовірності інформації ресурсів мережі Інтернет;
- має деякі уявлення про позитивні сторони використання комп'ютера, про інформаційну загрозу, про небезпеку сайтів з деструктивним, шкідливим контентом та віртуальних ігор із тематикою насильства, має деякі знання про протистояння цим загрозам для мінімізації негативних наслідків;
- іноді знаходить варіанти конструктивної альтернативи постійному проведенню часу за комп'ютером; 
- іноді використовує інформацію про способи профілактики комп'ютерної залежності та отримання допомоги у вирішенні проблеми комп'ютерної залежності;
- іноді виявляє прагнення до постійного вдосконалення своїх знань щодо даної проблематики;
- іноді проявляє орієнтацію на сприятливі міжособистісні відносини; установку на соціальну взаємодію, ціннісне ставлення до свого здоров'я, готовність до пошуку вирішення проблем, що виникають, до їх творчого перетворення на основі осмислення своєї діяльності в інформаційному полі медіа простору;
- іноді проявляє стресостійкість, самоорганізацію, емоційно-вольову регуляцію поведінки;
- іноді створює та підтримує взаємодію та співпрацю з іншими людьми, проявляє прагнення створювати та зберігати, спираючись на відповідальність, почуття взаємної поваги, визнання, схвалення та інтересу, іноді проявляє бажання відчувати себе цінною та значущою особистістю;
- іноді здійснює самоаналіз, раціонально розподіляє час використання Інтернет-ресурсів; 
Іноді здійснює аналітичну обробку інформації ресурсів Інтернету.
Критерії середнього рівня схильності до формування непрвильної постави оцінюються наступною кількістю балів: 9-16 балів.
До показників високого рівня сформованості знань про ІБ відносимо:
- учень володіє повною інформацією про причини та специфіку прояву підвищеного захоплення комп'ютером, комп'ютерну залежність;
- здійснює способи пошуку, відбору, застосування та контролю достовірності інформації ресурсів мережі Інтернет;
- має уявлення про позитивні сторони використання комп'ютера, про інформаційну загрозу, про небезпеку сайтів з деструктивним, шкідливим контентом та віртуальних ігор із тематикою насильства, має деякі знання про протистояння цим загрозам для мінімізації негативних наслідків;
- постійно знаходить варіанти конструктивної альтернативи постійному проведенню часу за комп'ютером; 
- завжди використовує інформацію про способи профілактики комп'ютерної залежності та отримання допомоги у вирішенні проблеми комп'ютерної залежності;
- завжди  виявляє прагнення до постійного вдосконалення своїх знань щодо даної проблематики;
- завжди проявляє орієнтацію на сприятливі міжособистісні відносини; установку на соціальну взаємодію, ціннісне ставлення до свого здоров'я, готовність до пошуку вирішення проблем, що виникають, до їх творчого перетворення на основі осмислення своєї діяльності в інформаційному полі медіа простору;
- постійно проявляє стресостійкість, самоорганізацію, емоційно-вольову регуляцію поведінки;
- завжди створює та підтримує взаємодію та співпрацю з іншими людьми, проявляє прагнення створювати та зберігати, спираючись на відповідальність, почуття взаємної поваги, визнання, схвалення та інтересу, проявляє бажання відчувати себе цінною та значущою особистістю;
- постійно здійснює самоаналіз, раціонально розподіляє час використання Інтернет-ресурсів; 
- постійно здійснює аналітичну обробку інформації ресурсів Інтернету.
Критерії високого рівня оцінюються наступною кількістю балів: 17-24 балів.
Для того, щоб визначити рівні знань про ІБ учнів 7 класу, нами було розроблено умовну шкалу балів. Кожному критерію відповідав певний бал. Так, 2 бали ставилось у випадку, коли дитина давала правильну, аргументовану відповідь, 1 бал – у разі частково правильної відповіді, 0 балів – коли відповідь відсутня, або учень дає не правильну відповідь.
Після проведеного аналізу відповідей на питання анкети щодо визначення рівнів та критеріїв знань про ІБ учнів 7-А і 7-Б класів та статистичної обробки даних ми отримали наступні результати, які відображено у таблицях 2.1., 2.2.
Таблиця 2.1
Оцінка рівнів знань про інформаційну безпеку учнів 7-А класу
	№
за/п
учнів
	№ запитання, кількість балів
	Сума

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	

	1
	2
	2
	2
	2
	1
	1
	2
	1
	1
	1
	2
	1
	18

	2
	2
	2
	1
	2
	1
	1
	2
	1
	0
	1
	1
	0
	14

	3
	1
	1
	0
	2
	1
	2
	1
	1
	1
	1
	1
	0
	12
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	4
	1
	0
	0
	1
	2
	2
	2
	0
	1
	1
	1
	0
	11

	5
	1
	2
	1
	0
	2
	1
	1
	2
	1
	0
	1
	0
	12

	6
	2
	1
	1
	2
	1
	1
	1
	0
	1
	0
	2
	0
	12

	7
	0
	1
	0
	1
	2
	1
	0
	2
	2
	0
	0
	0
	9

	8
	1
	0
	0
	0
	1
	1
	0
	0
	0
	2
	2
	0
	7

	9
	2
	1
	0
	0
	1
	2
	0
	2
	2
	0
	1
	0
	11

	10
	0
	0
	0
	0
	1
	1
	0
	0
	0
	1
	2
	0
	5

	11
	1
	2
	0
	1
	2
	1
	0
	2
	1
	2
	1
	0
	13

	12
	0
	0
	0
	0
	0
	1
	0
	0
	1
	1
	0
	0
	3

	13
	2
	1
	0
	1
	2
	0
	0
	0
	2
	0
	0
	0
	8

	14
	2
	0
	0
	0
	0
	0
	0
	0
	0
	2
	1
	0
	5

	15
	1
	1
	0
	2
	0
	0
	1
	1
	1
	0
	1
	0
	8

	16
	0
	0
	0
	0
	0
	0
	1
	0
	0
	1
	1
	0
	3

	17
	0
	1
	0
	0
	0
	0
	1
	0
	1
	1
	2
	0
	6

	18
	1
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	2

	19
	1
	1
	0
	0
	0
	2
	0
	0
	1
	0
	0
	0
	5

	20
	2
	2
	2
	2
	2
	0
	2
	1
	2
	1
	2
	1
	19

	21
	0
	0
	0
	0
	0
	0
	0
	0
	1
	2
	1
	0
	4

	22
	1
	1
	0
	1
	2
	2
	2
	0
	1
	1
	2
	0
	13

	23
	0
	0
	0
	0
	0
	0
	0
	0
	1
	2
	2
	0
	5



Під час аналізу відповідей учнів 7-А класу на питання анкети нами були отримані такі результати: на питання «Які небезпеки існують в Інтернеті?» відповіді учнів розподілились наступним чином: 13,03% учнів дали чітку, правильну відповідь; 34,8% учнів дали неточну відповідь; 52,17% учнів дали неправильну відповідь.
На питання анкети «Використання Інтернету є безпечним, якщо…» не правильну відповідь дали – 39,59%; часткову відповідь дали – 38,7% учнів; правильну відповідь дали – 21,73% учнів.
На питання «Як захистити себе в Інтернеті» правильну відповідь дали до експерименту – 15,06%, частково правильну відповідь дали – 45,81%, неправильну відповідь –39,13%.
На питання анкети «Як убезпечити свій комп’ютер?» правильну відповідь дали – 26,08%; частково правильну – 56,52% учнів, неправильну відповідь дали – 17,4% учнів.
На питання «Хто створює небезпечні програми?» відповіді учнів розподілились наступним чином: правильну відповідь дали – 8,7%; частково правильну – 39,13% учнів, неправильну відповідь дали – 52,17% учнів.
Аналіз відповідей на питання «Які сайти є небезпечними? Чому?» правильно відповіли – 34,18% учнів; частково правильну відповідь дали – 47,8%; неправильно відповіли – 18,02% учнів.
На питання анкети «Чим небезпечні віртуальні знайомства?» відповіді розподілились наступним чином: неправильно відповіли – 13,05%, правильно – 52,17% учнів, частково правильно – 34,78% учнів.
Аналіз відповідей на питання «Скільки часу необхідно проводити за комп’ютером підлітку?»: правильну відповідь дали – 43,47%; частково правильну – 34,78% учнів; неправильну – 21,75% учнів.
Респонденти на питання «Охарактеризуйте онлайн-лудоманію. Чим вона небезпечна?» дали наступні відповіді: правильну – 26,08%; 58,17% – частково правильну; неправильну – 15,75% учнів.
На питання «Які ознаки комп’ютерної залежності?» відповіді дітей розподілились наступним чином: 34,78% дітей дали правильну відповідь; частково вірну відповідь – 47,82%; неправильно відповіли – 17,4%.
На питання «Якщо Вам погрожують через Інтернет-мережі до кого ви можете звернутися за допомогою?», відповіді дітей розподілились наступним чином: правильно відповіли–17,41%;частково правильно – 21,73% дітей; неправильно –60,86%. 
На питання «Як відфільтрувати корисну інформацію від небезпечної в Інтернеті?». Правильно відповіли – 35,56% дітей,частково правильно –45,34%; неправильно –19,1% учнів.
Під час аналізу відповідей учнів 7–Б класу на питання анкети нами були отримані наступні результати: на питання «Які небезпеки існують в Інтернеті?» відповіді учнів розподілились наступним чином: 27, 8% учнів дали чітку, правильну відповідь; 34,8% учнів вказали не точну відповідь; 40,4%учнів дали неправильну відповідь. 
На питання анкети «Використання Інтернету є безпечним, якщо…»не правильну відповідь дали – 21,73%; часткову відповідь дали – 38,7% учнів; правильну відповідь дали – 39,59% учнів. 
На питання «Як захистити себе в Інтернеті?» правильну відповідь дали до експерименту –15,06% учнів, частково правильну відповідь дали – 45,81%учнів, неправильну відповідь – 39,13%.
На питання анкети «Як убезпечити свій комп’ютер?» правильну відповідь дали – 26,08%; частково правильну – 56,52% учнів, неправильну відповідь дали – 17,4% учнів.
На питання «Хто створює небезпечні програми?» відповіді дітей розподілились наступним чином: правильну відповідь дали – 39,13%; частково правильну – 24,8% дітей, неправильну відповідь дали – 36,07% учнів.
Аналіз відповідей на питання «Які сайти є небезпечними? Чому?» неправильно відповіли – 18,02% дітей; частково правильно відповіли – 47,8%; правильно – 34,18% дітей. 
На питання анкети «Чим небезпечні віртуальні знайомства?» правильно відповіли – 34,78%, частково правильно – 52,17% дітей, неправильно – 13,05% дітей.
Аналіз відповідей на питання «Скільки часу необхідно проводити за комп’ютером підлітку?» засвідчив, що правильно відповіли – 43,47%; частково правильну відповідь надали – 34,78% дітей;неправильну відповідь дали – 13,05% дітей.
При аналізі відповідей учнів на питання анкети нами були отримані такі результати: на питання «Охарактеризуйте онлайн-лудоманію. Чим вона небезпечна?» правильно відповіли – 26,08%; 58,17% дали частково правильну відповідь; неправильно відповіли – 15,75% учнів.
На питання «Які ознаки комп’ютерної залежності?» відповіді учнів розподілились наступним чином: 34,78% учнів дали правильну відповідь; частково правильну – 47,82%;не правильну відповідь дали –17,4%.
На питання «Якщо Вам погрожують через Інтернет-мережі до кого ви можете звернутися за допомогою?» відповіді учнів розподілились наступним чином: правильно відповіли – 17,41%;частково правильно – 21,73% учнів; неправильно – 60,86%.
На питання «Як відфільтрувати корисну інформацію від небезпечної в Інтернеті?» правильно відповіли – 19,1% учнів, частково правильно – 45,34%; неправильно – 35,56% учнів.
Таблиця 2.2
Оцінка рівнів сформованості знань про інформаційну безпеку учнів 7-Б класу
	№
за/п
	№ запитання, кількість балів
	Сума

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	

	1
	1
	1
	0
	1
	1
	1
	1
	1
	1
	1
	1
	0
	10

	2
	1
	1
	0
	1
	2
	0
	1
	1
	1
	2
	2
	0
	12

	3
	0
	1
	0
	0
	0
	1
	0
	0
	1
	1
	2
	0
	6

	4
	0
	1
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	3

	5
	1
	1
	0
	2
	1
	1
	0
	2
	1
	1
	1
	0
	11

	6
	1
	0
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	3

	7
	2
	2
	0
	2
	1
	0
	1
	2
	1
	2
	2
	0
	15

	8
	2
	0
	0
	1
	2
	1
	2
	2
	1
	2
	2
	0
	15

	9
	2
	1
	0
	1
	2
	2
	0
	2
	1
	2
	2
	0
	15

	10
	1
	2
	0
	2
	1
	1
	2
	2
	2
	2
	2
	0
	17

	11
	1
	0
	0
	0
	2
	0
	0
	0
	1
	2
	2
	0
	8

	12
	0
	0
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	2
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	13
	2
	2
	1
	2
	0
	1
	1
	1
	1
	2
	2
	0
	15

	14
	1
	1
	0
	1
	2
	0
	0
	0
	1
	1
	1
	0
	8

	15
	0
	0
	0
	0
	0
	1
	0
	0
	1
	1
	1
	0
	4

	16
	1
	1
	0
	0
	1
	1
	1
	1
	1
	1
	1
	0
	9

	17
	0
	0
	0
	0
	1
	0
	0
	0
	1
	1
	1
	0
	4

	18
	0
	0
	0
	1
	0
	0
	0
	0
	1
	1
	1
	0
	4

	19
	2
	2
	2
	2
	0
	2
	2
	2
	2
	2
	2
	1
	21

	20
	0
	0
	0
	0
	1
	0
	0
	0
	1
	0
	1
	0
	3

	21
	0
	1
	0
	1
	2
	0
	1
	1
	1
	0
	1
	0
	8

	22
	1
	1
	0
	2
	2
	2
	0
	0
	0
	0
	1
	0
	9

	23
	2
	2
	1
	2
	0
	0
	2
	1
	2
	1
	2
	0
	15


Таким чином, за результатами констатувального етапу експерименту високий рівень знань про ІБ мають 8,7% (2) учнів 7–А класу, 8,7% (2) учнів 7–Б класу. Середній рівень знань мають 34,8% (8) учнів 7–А і 43,5% (10) учнів 7–Б класу. Низький рівень знань мають 56,5% (13) учнів 7–А і 47,8% (11) учнів. 
Таблиця 2.3
Результати оцінювання рівнів сформованості знань про інформаційну безпеку учнів 7-х класів
	

Класи
	Рівні сформованості знань учнів про інформаційну безпеку

	
	Низький
	Середній
	Високий

	
	К-ть
	%
	К-ть
	%
	К-ть
	%

	7–А
	13
	56,5
	8
	34,8
	2

	8,7

	7–Б
	11
	47,8
	10
	43,5
	2

	8,7


Схематично це можна зобразити у вигляді гістограми (рис. 2. 1).

Рис 2.1. Рівні сформованості знань про інформаційну безпеку учнів 7-х класів
На гістограмі (рис. 2.1) відображено відсоткові показники рівнів сформованості знань про інформаційну безпеку учнів 7-х класів.
У перебігу констатувального етапу встановлено домінування серед учнів 7–х класів низького рівня знань.
З метою встановлення наявності і відмінностей між рядами показників двох класів було використано метод χ2 або критерій К. Пірсона. 
Непараметричний метод порівняння результатів дослідження – метод χ2 використовувався для обчислення значень, отриманих в результаті вимірювання порядковими та інтервальними шкалами, для встановлення істотної відмінності між рядами показників двох сукупностей. Ґрунтується метод χ2 на порівнянні частот, що характеризують розподіл значень (Додаток Б).
Отже, порівнювати дві вибірки ми почали з обчислення χ2  за формулою:


де f/E – відносна частота інтервалу одного ряду (експериментального класу); f/K – відносна частота інтервалу другого ряду (контрольного класу).
Для статистичної обробки χ2 нами було визначено розподіл балів, які набрали учні 7–А і 7–Б класів після оцінки рівнів сформованості знань про інформаційну безпеку.
На основі розподілу балів, які набрали учні 7–А та 7–Б класів після оцінки рівнів сформованості знань про інформаційну безпеку ми визначили кількість інтервалів, кожному із яких було присвоєно певний інтервал балів, які відображено у таблиці 2.4. Загальна оцінка низького сформованості знань про інформаційну безпеку варіює у межах 1-8 балів; оцінка середнього рівня – варіює у межах 9-16 балів; оцінка високого рівня – у межах 17-24 балів. Обчислення χ2-критерія відображено у таблиці 2.4.
Таблиця 2.4
Робоча таблиця обчислення х2-критерія
	Кількість інтервалів,n
	Інтервали набраних балів
	Частота
f/E
	Частота
f/К
	f/E – f/К
	(f/E – f/К)2
	(f/E – f/К)2
f/К

	1
	1–8
	13
	11
	2
	4
	0,36

	2
	9–16
	8
	10
	-2
	4
	0,4

	3
	17–24
	2
	2
	0
	0
	0

	
	
	∑1 =23
	∑1 =23
	
	
	χ2 ≈ 0,76


У нашому випадку χ2emp = 0,76 знаходимо χ2krit за даними таблиці χ2 – критерію (додаток Б), де n – кількість інтервалів. У нашому дослідженні n = 3 χ2krit = 5,99.
Оскільки χ2emp ≤ χ2krit, то досліджувані вибірки подібні. Як показали результати дослідження, рівні сформованості знань про інформаційну безпеку в учнів 7–А і 7–Б класів з достатньо схожі і групи подібні за цією ознакою.
Отже,7-А клас нами було взято у якості експериментального, а 7-Б клас у якості контрольного.
2.2. Методика формування знань про інформаційну безпеку

Мета сучасно ЗЗСО – підготовка здорових дітей до життя і отримання під час навчання знань та навичок, що знадобляться їм у майбутньому. В умовах сьогодення ІБ найважливіший компонент національної безпеки. Відповідно, приступаючи до планування заняття з інформаційної безпеки, важливо пам'ятати, що завдання педагогів та батьків не закрити дітям світ інформації, а навчити відбирати безпечну інформацію і не наражати себе на ризиковану поведінку.
Під методикою розуміємо сукупність прийомів, засобів, процедур, які використовуються для наукового пізнання певного об’єкта, явища чи процесу. 
В основі даної методики лежить ознайомлення учнів з теоретичним матеріалом про ІБ, формування та застосування вмінь і навичок, які сприятимуть попередженню ризикованої поведінки, а також діагностика та контроль за власною поведінкою.
У розроблену методику ми включили 3 етапи:
I. Етап засвоєння теоретичного матеріалу.
II. Етап практичного спрямування.
III. Створення щоденника діагностики та контролю за власною поведінкою.
Для реалізації етапу теоретичного матеріалу розроблено серію занять, за допомогою яких ми ознайомили учнів з безпекою в інформаційному потоці.
Для цього ми розробили заняття з наступної тематики: 
1) Інтернет-безпека.
2) Знайомство в Інтернеті.
3) Кібербулінг.
4) Кібершахрайство.
5) Інтернет-магазини.
6) Протизаконний і неетичний контент.
7) Шкідливі програми
Кожне заняття складалося з наступних частин: 
1) вступна частина, у процесі якої актуалізуються життєві знання та наявний у підлітків досвід, стимулює підлітків до роботи (у цій частині застосовуються психологічні вправи); включає привітання та розминку;
2) основна частина, спрямована на формування антиадиктивної  поведінки у підлітків, профілактику небажаних негативних тенденцій особистісного розвитку (використовуються рольові ігри, вправи, творчі етюди, елементи психо- та соціодрами, а також фрагменти літературних творів та відеоматеріали);
3) заключна частина, що включає відпрацювання особистої стратегії поведінки (нових форм поведінки) та осмислення набутого досвіду (Рефлексія). Завершується заняття прощанням.
Заняття «Інтернет безпека» було спрямоване на донесення до учнів інформації щодо нормативної поведінки в сучасному інформаційно-телекомунікаційному середовищі. Увагу школярів було закцентовано на видах інформації, яка здатна завдати шкоди здоров'ю людини, а також є протиправною на території України, про небезпечні наслідки розповсюдження такої інформації; особлива увага приділялася навчанню підлітків правилам відповідального та безпечного користування Інтернетом та мобільного зв'язку, також напрямам попередження протиправних та інших суспільно небезпечних зазіхань, зокрема, від кібербулінгу та буліциду (доведення до суїциду через психологічне насильство); протидія скоєнню правопорушень. У ході заняття учні повинні були оволодіти умінням робити більш безпечним та корисним свій час перебування у мережі Інтернет та інших ІТМ, а саме: перевіряти повідомлення та іншу інформацію, мобільного зв'язку, що розповсюджується в мережах Інтернет (додаток Ж).
Заняття «Знайомства в Інтернеті» спрямоване на попередження ризиків пов'язаних з контактами з іншими людьми, не завжди знайомими у реальній житті. Учням пояснюється небезпека грумінгу. Наголошуємо, що знайомство частіше відбувається в чаті, на форумі або в соціальній мережі  від імені ровесника. Злочинець входить у довіру дитини  від імені
ровесника, отримує особисту інформацію. Був поданий алгоритм протидії грумінгу. Наголошувалося на неприпустимості розголошення персональної інформації.
У процесі заняття на тему «Кібер булінг» зосереджено увагу на агресивній поведінці до жертви, що здійснюється однією людиною або групою людей за допомогою різних електронних сервісів. Учням подано алгоритм протидії кібер булінгу, наголошувалося, що мережа не може бути використана для хуліганства і погроз, а інформація яка виставляється на широкий загал може бути використана проти користувача.
Заняття «Кібер шахрайство» передбачало ознайомити учнів з кіберзлочинами. Метою яких є протиправне отримання  особистої інформації користувача (номери банківських рахунків, паспортні дані, коди, паролі та ін.) для крадіжки коштів, чи  заподіяння інший збитків.
У процесі висвітлення теми «Інтернет-магазини» надавалась інформація як зробити безпечну покупку та уникнути шахраїв. 
Тема заняття «Контентні ризики» була спрямована на розпізнавання матеріалів (тексти, картинки, аудіо, відеофайли, посилання (сторонні ресурси), що містять насильство, агресію, еротику та порнографію, нецензурну лексику, інформацію, що провокує расову ненависть, пропаганду наркотиків і дій, що завдають шкоди фізичному та психічному здоров'ю (додаток В, Г, Д, К). 
У процесі висвітлення теми «Шкідливі програми» передбачено ознайомлення учнів з різним програмним забезпеченням, яке може завдати шкоди комп'ютеру та порушити конфіденційність зберігається у ньому інформації. 
На другому етапі було розроблено та застосовано комплекс вправ, завдань щодо протидії факторам, які порушують інформаційну безпеку. Зокрема:
· розпізнай шахрая.
· Зроби покупку в Інтернеті.
· Безпечне спілкування в Інтернеті. 
· Протидія контентним ризикам (додаток Є, Ж).
Враховуючи вікові та індивідуальні особливості дітей, нами було розроблено щоденник діагностики та контролю за власною поведінкою, який включав наступні рубрики:
· особисті дані учня.
· Тест дозволяють визначити рівень комп'ютерної залежності учнів.
· Тест-опитувальник для батьків.
· Анкета «Обережно, Інтернет»
· Анкета «Обережно, вірус!»
Отже, можемо зробити висновок, запропонована нами методика дозволяє комплексно впливати на здоров’я особистості: здійснювати контроль і самоконтроль та підвищувати рівень знань з питань протидії ІБ. Об’єктивним підтвердженням цього факту є статистична обробка результатів. 

2.3. Перевірка ефективності методики формування знань про інформаційну безпеку

Сутність нашої дослідно-експериментальної роботи полягала у кількісному та якісному аналізі результатів перевірки запропонованої методики. Моніторинг динаміки змін рівнів сформованості знань про інформаційну безпеку в учнів 7 класу здійснювався затією ж методикою, що і на констатувальному етапі дослідження.
В учнів експериментального класу було проведено серію занять з використанням таких методів та методичних прийомів: моделювання життєвих ситуацій, які сприяють формуванню безпечній поведінці, протидії шахрайству, ведення щоденника діагностики та контролю за власною поведінкою.
У контрольному класі комплекс занять не застосовувався. Після застосування розробленої нами методики у експериментальному класі нами було проведено анкетування.
Ми отримали наступні результати щодо оцінки рівнів сформованості знань про інформаційну безпеку, які відображено у таблицях 2.6, 2.7.
Таблиця 2.6
Оцінка рівнів сформованості знань про інформаційну безпеку учнів експериментального класу в балах після проведення формувального експерименту
	№
за/п
	№ запитання, кількість балів
	Сума

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	

	1
	2
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	0
	21

	2
	2
	2
	1
	2
	2
	2
	2
	2
	1
	1
	1
	1
	19

	3
	1
	1
	1
	2
	1
	2
	1
	1
	1
	1
	1
	0
	13

	4
	1
	0
	0
	1
	2
	2
	2
	0
	1
	1
	1
	0
	11

	5
	1
	2
	1
	0
	2
	1
	1
	2
	1
	0
	1
	0
	12

	6
	2
	1
	1
	1
	1
	1
	1
	0
	1
	1
	0
	1
	11

	7
	1
	1
	1
	1
	2
	1
	1
	2
	2
	1
	0
	1
	14

	8
	1
	1
	1
	0
	1
	1
	0
	0
	0
	2
	2
	0
	9

	9
	2
	2
	1
	1
	1
	2
	1
	1
	1
	1
	1
	0
	14

	10
	1
	0
	0
	0
	1
	1
	0
	0
	0
	1
	2
	0
	6

	11
	1
	1
	0
	1
	2
	1
	0
	2
	1
	2
	1
	1
	13

	12
	1
	1
	0
	0
	0
	1
	0
	0
	1
	1
	0
	0
	5

	13
	2
	1
	1
	1
	2
	1
	1
	1
	2
	1
	1
	1
	15

	14
	2
	1
	1
	1
	1
	0
	0
	0
	0
	1
	1
	0
	8

	15
	2
	2
	2
	2
	1
	1
	1
	1
	1
	2
	2
	1
	18

	16
	1
	0
	0
	0
	0
	0
	1
	0
	0
	1
	1
	0
	4

	17
	1
	0
	0
	0
	0
	0
	1
	0
	0
	1
	1
	0
	4

	18
	1
	1
	1
	1
	0
	0
	1
	0
	1
	1
	2
	0
	9

	19
	1
	1
	0
	0
	0
	1
	0
	0
	1
	0
	1
	0
	5


Продовження таблиці 2.6
	20
	1
	1
	0
	0
	0
	2
	0
	0
	1
	0
	0
	0
	5

	21
	2
	2
	2
	2
	2
	2
	2
	1
	2
	1
	2
	2
	22

	22
	1
	0
	0
	0
	0
	0
	0
	0
	1
	1
	2
	0
	5

	23
	1
	1
	1
	1
	2
	2
	2
	1
	2
	2
	1
	0
	16


Під час аналізу відповідей учнів експериментального класу на питання анкети, після апробації запропонованої методики, отримано такі результати: на питання «Які небезпеки існують в Інтернеті?» учні дали наступні відповіді: 62,17% вказали правильні відповіді; 24,8% учнів зазначили, не всі небезпеки; 13,03% учнів вказали неправильну відповідь. 
На питання анкети «Використання Інтернету є безпечним, якщо…» повну відповідь надали – 49,59% учнів; часткову – 28,7% учнів; не дали відповіді – 21,73% учнів. 
На питання «Як захистити себе в Інтернеті» відповіді розподілились так: правильну відповідь надали 55,81%, часткову – 29,13%, неправильну – 15,06%.
Відповіді респондентів на питання анкети «Як убезпечити свій комп’ютер?» розподілились наступним чином: 56,52% учнів надали повну відповідь; 26,08% учнів представили часткову відповідь, 17,4% учнів відповідь не надали. 
Відповіді респондентів на питання «Хто створює небезпечні програми?» розподілились наступним чином: правильну відповідь дали 62,17% учнів; частково правильну – 29,13% учнів, неправильну – 8,7%учнів. 
Аналіз відповідей на питання «Які сайти є небезпечними? Чому?» неправильно відповіли – 18,02% учнів; частково правильну відповідь дали – 47,8% учнів; правильну відповідь надали – 34,18% учнів.
На питання анкети «Чим небезпечні віртуальні знайомства?» відповіді респондентів розподілились так: дали повну вичерпну відповідь – 50,86%, часткову відповідь – 31,73% учнів, хибно відповіли – 17,41% учнів. 
Аналіз відповідей на питання «Скільки часу необхідно проводити за комп’ютером підлітку?» засвідчив, що знають час дозування – 53,47% учнів;частково правильну відповідь надали – 24,78% учнів;  неправильно відповіли – 21,75% учнів. 
Відповіді на питання  «Охарактеризуйте онлайн-лудоманію. Чим вона небезпечна?» розподілились таким чином: 68,17% учнів надали повну правильну відповідь; частково правильно відповіли – 16,08% учнів, неправильну відповідь надали – 15,75% учнів.
Відповіді респондентів на питання «Які ознаки комп’ютерної залежності?» розподілились так: 57,82% учнів вказали правильну відповідь; часткову відповідь надали – 24,78% учнів; неправильну відповідь надали – 17,4% учнів.
На питання «Якщо Вам погрожують через Інтернет-мережі до кого ви можете звернутися за допомогою?», відповіді учнів розподілились наступним чином: не знали відповіді – 17,41% учнів; часткову відповідь надали – 21,73% учнів; правильно відповіли – 60,86% учнів. 
Респонденти надали наступну відповідь на питання аккети «Як відфільтрувати корисну інформацію від небезпечної в Інтернеті?»: неправильно відповіли – 19,1% учнів, частково правильно – 35,34% учнів;  правильно – 45,56% учнів.
Таблиця 2.7
Оцінка рівнів сформованості знань про інформаційну безпеку учнів контрольного класу в балах після проведення формувального експерименту
	№
за/п
	№ запитання, кількість балів
	Сума

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	

	1
	1
	1
	0
	1
	1
	0
	1
	1
	1
	1
	1
	0
	10

	2
	1
	1
	0
	1
	2
	0
	1
	1
	1
	2
	2
	0
	12

	3
	0
	1
	0
	0
	0
	1
	0
	0
	1
	1
	2
	0
	6

	4
	0
	1
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	3

	5
	1
	1
	0
	2
	1
	1
	0
	2
	1
	1
	1
	0
	11

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	6
	1
	0
	0
	0
	0
	1
	0
	0
	0
	1
	0
	0
	3

	7
	2
	1
	1
	2
	2
	1
	2
	2
	1
	1
	2
	0
	13

	8
	2
	0
	0
	1
	1
	1
	1
	2
	1
	2
	1
	0
	12

	9
	2
	1
	0
	1
	2
	2
	0
	2
	1
	2
	2
	0
	15

	10
	1
	2
	0
	2
	1
	1
	2
	2
	1
	1
	2
	1
	16

	11
	1
	1
	0
	0
	2
	0
	0
	0
	1
	2
	2
	1
	10

	12
	1
	1
	0
	0
	1
	0
	0
	0
	0
	1
	0
	0
	4

	13
	2
	2
	1
	1
	0
	1
	1
	1
	1
	1
	2
	0
	13

	14
	1
	1
	1
	1
	1
	1
	0
	0
	0
	0
	1
	0
	7

	15
	1
	0
	0
	0
	0
	1
	0
	0
	1
	1
	1
	1
	6

	16
	1
	1
	0
	0
	1
	1
	1
	1
	1
	0
	0
	0
	7

	17
	0
	0
	0
	0
	1
	0
	0
	0
	1
	1
	1
	1
	5

	18
	0
	0
	0
	1
	0
	0
	0
	0
	1
	1
	1
	0
	4

	19
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1
	22

	20
	1
	0
	0
	0
	1
	0
	0
	0
	1
	0
	1
	0
	4

	21
	1
	0
	0
	1
	0
	0
	1
	0
	1
	0
	1
	0
	5

	22
	1
	1
	0
	2
	2
	2
	0
	0
	0
	0
	1
	1
	10

	23
	1
	1
	1
	0
	0
	1
	1
	0
	1
	0
	2
	0
	8


У контрольному класі суттєвих змін у рівнях знань про інформаційну безпеку не відбулося.
Співвідношення результатів, отриманих до і після проведеної дослідної роботи дало змогу зробити висновки щодо стійкої тенденції у експериментальному класі до підвищення рівня знань про інформаційну безпеку.
Підсумовуючи результати дослідження на основі аналізу й узагальнення даних, можна констатувати, що в ході проведеної роботи в учнів експериментального класу відбулися наступні зміни у рівнях сформованості знань: якщо на початку експерименту високий рівень було зафіксовано лише в 8,7% (2) учнів, то на кінець експерименту цей показник зріс до 17,4% (4) учнів; показники середнього рівня на початку експерименту становили – 34,8% (8) учнів і високого 56,5% (13) учнів, відповідно на кінець експерименту дані показники становили: середнього – 47,8% (11) учнів і низького – 34,8% (8) учнів. Ці дані наочно відображено у таблиці 2.8.
Таблиця 2.8
Динаміка змін рівнів сформованості знань про інформаційну безпеку в учнів 7 класів до і після проведення формувального експерименту
	

Класи
	Рівні знань про інформаційну безпеку

	
	До проведення формувального експерименту

	
	низький
	середній 
	високий

	
	
	
	

	
	к - ть
	%
	к - ть
	%
	к - ть
	%

	ЕК
	13
	56,5
	8
	34,8
	2
	8,7

	КК
	11
	47,8
	10
	43,5
	2
	8,7

	Після проведення формувального експерименту

	ЕК
	8
	34,8
	11
	47,8
	4
	17,4

	КК
	12
	52,2
	10
	43,5
	1
	4,3


Різниця результатів у експериментальному і контрольному класах до і після формувального експерименту (рис. 2.2) переконливо свідчить про те, що розроблена методика ефективна.

Рис. 2.2. Динаміка змін рівнів сформованості знань про інформаційну безпеку учнів 7 класів до і після проведення формувального експерименту
З метою перевірки ефективності формувального експерименту було проведено статистичний аналіз. Ми використали критерій χ2,що дозволяє визначити наявність або відсутність різниці у рівнях сформованості знань в експериментальному і контрольному класах. 
Для статистичної обробки χ2–критеріянами було визначено розподіл балів, які набрали учні експериментального і контрольного класів після оцінки рівнів сформованості знань, які відображено у таблиці 2.9.
Таблиця 2.9
Робоча таблиця обчислення х2-критерія
	Кількість інтервалів, n
	Інтервали набраних балів
	Частота
f/E
	Частота
f/К
	f/E – f/К
	(f/E – f/К)2
	(f/E – f/К)2
f/К

	1
	1-8
	8
	12
	-4
	16
	1,34

	2
	9-16
	11
	10
	1
	1
	0,1

	3
	17-24
	4
	1
	3
	9
	9

	
	
	∑1 =23
	∑1 =23
	
	
	χ2 ≈ 10,44


Після статистичної обробки даних ми отримали наступні результати:  χ2emp = 10,44 знаходимо χ2krit за даними таблиці χ2–критерію (додаток Б), де n – кількість інтервалів. У нашому дослідженні n = 3, χ2krit = 5,99.Оскільки χ2emp ≥ χ2krit, то досліджувані вибірки не подібні. 
Отже, порівнявши дані констатувального і котрольного експеременту можна зробити висновок, що після проведення формувального експеременту спостерігається позитивна динаміка щодо застосування запропонованої методики.

Висновки до 2 розділу

1. Оцінка рівнів сформованості знань про інформаційну безпеку здійснювалась за допомогою спеціально розробленої анкети, яка містила 12 завдань. Нами було розроблено критерії визначення сформованості знань про інформаційну безпеку: когнітивний; ціннісно-мотиваційний; емоційно-вольовий; взаємодії з оточуючими; діяльнісно-рефлексивний.
Ці показники було покладено в основу визначення трьох рівнів: низького, середнього та високого. 
За результатами констатувального етапу експерименту встановлено: низький рівень сформованості знань про інформаційну безпеку мають 56,5% (13) учні 7–А класу і 47,8% (11) учні 7–Б класів. 
Середній рівень сформованості знань мають 34,8% (8) учнів 7–А класу і 43,5% (10) учнів 7–Б класів.  Високий рівень мають: 8,7% (2) учні 7–А і 8,7% (2) учні 7–Б класів. 
Керуючись отриманими даними ми можемо стверджувати, що обидва класи за досліджуваною ознакою подібні. Отримані результати дозволили проводити подальше дослідження. Учнів 7–А класу було взято у якості експериментального класу, а 7–Б клас – у якості контрольного.
2. Визначено, науково обґрунтовано та експериментально перевірено методику формування знань про інформаційну безпеку (знайомство з системою теоретичних знань про ІБ, комп’ютерну адикцію; активізація навчальної діяльності підлітків; комплекс умінь протидіяти факторам, які зумовлюють інформаційну небезпеку; діагностика та контроль за власною поведінкою), що втілені у розробленій методиці на основі когнітивного, емоційного та поведінкового компонентів. Методика була спрямована на підлітків. У ході дослідно-експериментальної роботи з підлітками було використано наступні форми і методи профілактичної інтервенції: тренінг, міні лекція, дискусія, диспут, групова бесіда, рольова гра.
3. Після проведення формувального етапу експерименту в експериментальному класі у порівнянні з контрольним підвищився відсоток підлітків з високим рівнем знань (на 13,1%). Підвищився відсоток учнів з середнім рівнем знань (на 4,3%). Знизився відсоток підлітків з низьким рівнем (на 17,4%). 
Отже, після проведення формувального експеременту спостерігається позитивна динаміка щодо застосування запропонованої методики.

ВИСНОВКИ

1. Аналіз літературних джерел дозволив зробити висновки про актуальність обраної теми дослідження для освітнього процесу з основ здоров’я у ЗЗСО. 
У процесі дослідження ми уточнили визначення понять: «інформаційна безпека дітей», «інформаційна грамотність», «інформаційна культура». Формування знань про інформаційну безпеку визначаємо як навчання дитини адекватному сприйняттю та оцінці інформації, її критичне осмислення на основі моральних та культурних цінностей про дотримання правил у віртуальному світі, якими потрібно керуватися під час роботи та спілкуванню в мережі. 
Проведений аналіз літературних джерел дозволив виокремити наступні види загроз: 1) загрози, які завдають шкоди особистій безпеці:
-  вплив інформаційних джерел небажаного змісту (ненормативна лексика порнографія, суїцидального характеру, вибухові речовини, сектантські, расистські і ненависницькі матеріали, хакерські сайти); - небезпека надання викривленої інформації; - небезпека виникнення комп’ютерної, ігрової, Інтернет адикцій; комунікація з шахраями, збоченцями, гриферами;  здійснення хакерства, порушення авторських прав; витік персональної інформації;
2) витік персональних даних (фамілії, імені, адреси, номерів кредитних карток, телефону);
3) Загрози для особистих комп’ютерів:  проникнення вірусів; завантаження програм з прихованими функціями.
Встановлено, що для підліткового віку характерні такі ознаки: дорослості, виникнення труднощів щодо дорослих, негативізм, впертість, потреба до групування, переоцінка моральних цінностей, стійкі «автономні» моральні погляди, становлення ідентичності, байдужість до оцінки їх успіхів, упевненість у тому, що всі найцікавіше відбувається поза школою. Підлітки починають вести щоденники, таємні зошити, у яких вони вільно висловлюють свої думки та почуття. 
Визначено здоров'язбережувальні технології, якіх необхідно дотримуватись при використанні ІКТ:
- умови навчання (відсутність стресу, адекватність вимог, правильно підібрані методики навчання та виховання, адекватність застосування ІТ);
- правильна організація освітнього процесу (з урахуванням вікових, статевих, гігієнічних вимог, індивідуальних особливостей до роботи з комп'ютером);
- узгодженість навантаження із віковими можливостями учнів;
- відповідність нормованого часу використання комп'ютера;
- руховий режим.
2. Оцінка рівнів сформованості знань про інформаційну безпеку здійснювалась за допомогою спеціально розробленої анкети, яка містила 12 завдань. Нами було розроблено критерії визначення сформованості знань про інформаційну безпеку: когнітивний; ціннісно-мотиваційний; емоційно-вольовий; взаємодії з оточуючими; діяльнісно-рефлексивний.
Ці показники було покладено в основу визначення трьох рівнів: низького, середнього та високого. 
За результатами констатувального етапу експерименту встановлено: низький рівень сформованості знань про інформаційну безпеку мають 56,5% (13) учні 7–А класу і 47,8% (11) учні 7–Б класів.  Середній рівень сформованості знань мають 34,8% (8) учнів 7–А класу і 43,5% (10) учнів 7–Б класів. Високий рівень мають: 8,7% (2) учні 7–А і 8,7% (2) учні 7–Б класів. 
Керуючись отриманими даними ми можемо стверджувати, що обидва класи за досліджуваною ознакою подібні. Отримані результати дозволили проводити подальше дослідження. Учнів 7–А класу було взято у якості експериментального класу, а 7–Б клас – у якості контрольного.
3. Визначено, науково обґрунтовано та експериментально перевірено методику формування знань про інформаційну безпеку (знайомство з системою теоретичних знань про ІБ, комп’ютерну адикцію; активізація навчальної діяльності підлітків; комплекс умінь протидіяти факторам, які зумовлюють інформаційну небезпеку; діагностика та контроль за власною поведінкою), що втілені у розробленій методиці на основі когнітивного, емоційного та поведінкового компонентів. Методика була спрямована на підлітків. У ході дослідно-експериментальної роботи з підлітками було використано наступні форми і методи профілактичної інтервенції: тренінг, міні лекція, дискусія, диспут, групова бесіда, рольова гра.
4. Після проведення формувального етапу експерименту в експериментальному класі у порівнянні з контрольним підвищився відсоток підлітків з високим рівнем знань (на 13,1%). Підвищився відсоток учнів з середнім рівнем знань (на 4,3%). Знизився відсоток підлітків з низьким рівнем (на 17,4%). 
Отже, після проведення формувального експеременту спостерігається позитивна динаміка щодо застосування запропонованої методики.
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Додаток А
Анкета
на виявлення знань про інформаційну безпеку 
1.Які небезпеки існують в Інтернеті?
2. Використання Інтернету є безпечним, якщо…
3. Як захистити себе в Інтернеті
4. Як убезпечити свій комп’ютер?
5. Хто створює небезпечні програми?
6. Які сайти є небезпечними? Чому?
7. Чим небезпечні віртуальні знайомства?
8. Скільки часу необхідно проводити за комп’ютером підлітку?
9. Охарактеризуйте онлайн-лудоманію. Чим вона небезпечна?
10. Які ознаки комп’ютерної залежності?
11. Якщо Вам погрожують через Інтернет-мережі до кого ви можете звернутися за допомогою?
12. Як відфільтрувати корисну інформацію від небезпечної в Інтернеті?



Додаток Б
Таблиця χ2 – критерію
	n – 1
	Достовірність

	
	95%
	99%

	1
	3,84
	6,63

	2
	5,99
	9,21

	3
	7,81
	11,3

	4
	9,49
	13,3

	5
	11,1
	15,1

	6
	12,6
	16,8

	7
	14,1
	18,5

	8
	15,5
	20,1

	9
	16,9
	21,7

	10
	18,3
	23,2

	11
	19,7
	24,7

	12
	21,0
	26,2

	13
	22,4
	27,7

	14
	23,7
	29,1

	15
	2,50
	30,6

	n – кількість інтервалів
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Додаток В
	Міні-лекція на тему:	
«Профілактика комп’ютерної залежності:
«Вплив комп’ютера на особистість»»
	Ми живемо в час небувалого злету інформаційних технологій. Першим проривом у цьому напрямку стала книга, пізніше – періодичні друковані видання, потім – телеграф, радіо, телебачення і, нарешті, Інтернет.
Вас цікавить ця тема? Ви абсолютно маєте рацію! Людині, яка багато часу проводить біля монітора, треба знати, як впливає комп’ютер на здоров’я.
Існують різні точки зору: комп’ютер це велике благо – комп’ютер це велике зло, сьогодні ми спробуємо знайти «золоту» середину, сформувати свою точку зору на дану проблему.
- а хто з вас користується комп’ютером, підніміть руки
	Де використовується комп’ютер?
Настя підготувала нам декілька цікавих фактів використання комп’ютера в житті людини (Інформація Настя)
· Сьогодні комп’ютери використовуються у усіх галузях сучасного життя, йде загальна інформатизація суспільства. За допомогою комп’ютера можна вирішити за лічені секунди найскладніші математичні обчислення.
·  Суттєво полегшується життя людини і є можливість знайти легко ту інформацію, що цікавить.
·  Є чим зайняти свій вільний час Існує безліч комп’ютерних ігор.
· Завдяки комп’ютеру люди знаходять друзів, партнерів по роботі, а дехто – навіть кохання.
· Тони паперу можна легко замінити невеличким за розміром носієм інформації на комп’ютері.
	Сучасний комп’ютер пише музику і вірші, малює, грає у шахи, розмовляє. Наприкінці ХХ століття створюються комп’ютери, які вміщуються на долоні і дуже прості в користуванні. Нині найрозумніший комп’ютер в світі називається «Стимулятор Землі». Його створили японські спеціалісти з м. Йокогама. За його допомогою моделюють процеси, які відбуваються на Землі, зокрема передбачають природні катастрофи.
Досягненням наукового потенціалу та технологічних засобів стало розробка Інтернету, що поєднує у собі функції практично всіх сучасних ЗМІ – преси, фотожурналістики, радіо, телебачення.
Число користувачів Інтернету в Україні щомісячно збільшується на 200 тис. Адже Інтернет – це оперативність. Дані тут оновлюються кожні 5–15 хвилин, що неможливо ні в яких інших засобах інформації.
 Наводимо дані про використання Інтернету у Хмельницькому. Отже Інтернет під’єднаний до 92 % користувачів, стовідсотково ним користуються – в установах, організаціях, школах, в квартирах - 46% сімей. 
А у кого з вас дома підключений Інтернет? Для чого ви його використовуєте?
А для чого ж Інтернет сучасним дітям? Представники учкому провели дослідження і виявили, що:
80% опитаних учнів у нашій школі використовують Інтернет для спілкування з друзями. А ви спілкуєтесь із друзями за допомогою Інтернету? На яких сайтах ви зареєстровані?Добре це чи погано?(відповіді учнів). Звичайно, якщо у вас знайомі в іншому місті, чи країні це дуже добре, адже за допомогою спеціальних сайтів ви можете миттєво вирішити питання чи навіть побачитись із знайомим, але чи виправдане таке спілкування із сусідом по будинку, чи однокласниками?
Дехто виправдовує «зависання» у Інтернеті самотністю, начебто спілкування у чатах та на сайтах знайомств позбавить від самоти. Але насправді –це сурогат спілкування. Спілкуючись у віртуальному світі, людина втрачає відчуття реальності. Що більше адресатів у користувача, то менше справжніх друзів. Це і є шлях до самоти.
- Чи допомагає Інтернет в навчанні? 
 60% опитаних учнів стверджують, що комп’ютер допомагає в навчанні.
На сьогоднішній день основний принцип роботи з комп’ютером – самостійний пошук інформації. Для користувачів тут є свої плюси і мінуси. 
Позитивною є можливість самостійної праці. Користувачі навчаються орієнтуватися в мережевому просторі, відбирати потрібні документи з величезного інформаційного масиву. Але читання тексту з комп’ютера має багато незручностей: ви не бачите, скільки прочитали і чи багато ще залишилось, не можете перегорнути сторінки, щоб порівняти різні розділи книги або прочитати навмання обрані уривки. Не вийде захопити екран із собою в ліжко або на пляж. Екрани не можна колекціонувати і розставляти на полицях.
А що ви скажете про комп’ютерні ігри?(відповіді дітей)
Які ваші улюблені ігри?
Скільки часу в день ви виділяєте на ігри? (слайд 7)
За даними проведеного анкетування 58 % учнів вважають, що комп’ютерні ігри це найцікавіше, що є в Інтернеті, і проводять за цим заняттям більшу частину свого вільного часу 30 %опитаних зізналися, що час від часу грають в ігри. І лише 12 % назвали комп’ютерні ігри марною тратою часу.
Як же впливають комп’ютерні ігри на підлітків?
Багато хто вважає, що позитивно, інші – негативно. Спробуємо розібратись. Борис весь свій вільний час присвячує улюбленій справі – комп’ютерним іграм, не бачить в цьому нічого поганого (Інформація Бориса)
Мені подобається грати в комп’ютерні ігри, і що б там не казали про їх шкоду впевнений, в них є багато позитивного. Наприклад ігри розвивають уяву, кмітливість, спостереження та багато інших гарних якостей. Граючи, я можу перенестися в інші умови, недоступні мені в реальному житті – здійснити подорож навколо світу, чи виграти авторалі. Також я можу відчути себе великим полководцем чи героєм ВВВ, Джеймсом Бондом чи  Александром Македонським, що в реальному житті неможливо. Я можу позбутися свого поганого настрою завдяки іграм, дати вихід негативним емоціям, погравши в бокс з віртуальним суперником чи розбивши ворожу армію, виплеснути агресію без шкоди конкретній людині чи навколишньому середовищу. Комп’ютерні ігри – це своєрідна сфера спілкування для користувачів. За їхньою допомогою можна вчити історію, яка подається в анотаціях до ігор, наприклад, про війну в Афганістані. Також є комп’ютерні ігри для навчання дітей дошкільного віку.
Я не погоджуюсь із думкою Бориса, впевнений, що вам зустрічалися ігри де гравець пройде усі рівні тоді, коли переїде або уб’є тисячі чоловік. Чи шкідлива така імітація насильства? Так! Під час таких ігор підвищується агресивність гравців. Насильство, зображене в комп’ютерних іграх, може бути ще небезпечнішим, ніж телевізійне, оскільки гравець відчуває себе в ролі персонажів, що чинять насильство. Телебачення робить дітей спостерігачами жорстокості, а комп’ютерні ігри – учасниками. 
Чи граєте ви в ігри он-лайн? 
Чи легко від них відірватись? (відповіді дітей)
У нових онлайнових іграх час, котрий гравець витрачає, обмірковуючи свою роль, стає його особистим вкладом, його досягненням, а це заохочує грати далі. Тож для декого ігри стали справжнім наркотиком, і це одна з причин, чому в них грають місяцями або навіть роками. 
 Багато моїх знайомих зізнаються, що нерідко грають в ігри довше, ніж планували. А це негативно позначається на навчанні.
Більшість гравців, які занадто захоплюються іграми«надмірно дратівливі», «запальні», емоційно нестійкі.
Якщо вам не підходять всі вище перераховані симптоми, а відмовитись від ігор не можете пропонуємо кілька порад, як не стати комп’ютерним зомбі.
Як не стати комп’ютерним зомбі?
· Не грайте дуже довго без перерви.
·  Відволікайтеся від гри при кожній слушній нагоді. 
· Поза ігровим часом обов’язково займайтеся активним видом спорту.
Знайте міру, і тоді негативний вплив комп’ютерних ігор буде мінімальним.
Вміння знаходити інформацію за допомогою комп’ютера – це справжнє мистецтво. І ним потрібно навчитися володіти. Адже ми повинні відрізняти потрібну інформацію від непотрібної, глибоку від поверхневої, корисну від беззмістовної та шкідливої. Тому для всіх хто спілкується, працює в Інтернеті ми підготували пам’ятку.
Не розповсюджуй інформацію про себе і своїх батьків: відео, фото, адреси, телефони, номер школи, стан доходів тощо.
· Зауваж, що коли ти спілкуєшся з кимось в Інтернеті, той, з ким ти листуєшся, не завжди говорить правду щодо свого віку, статі тощо.
· Не відсилай своє фото незнайомій людині, бо невідомо як його можуть використати.
· Попереджай батьків або друзів про свої віч-на-віч зустрічі з другом і полистуванню в Інтернеті. Якщо ти домовився про зустріч з Інтернет-другом, уникай безлюдних місць та темних годин.
· Ігноруй, не відповідай на ненормативну лексику, непристойні пропозиції.
· Про підозрілі та непристойні повідомлення повідомляй вчителів, батьків, або адміністрацію Інтернет-кафе (якщо ти там знаходишся).
· Отримуючи повідомлення та привабливі пропозиції на мобільний телефон або через Інтернет, зважай, що вони часто є неправдивими.
· Не вживай ненормативну лексику, не ображай інших, не представляйся старшим ніж ти є.
· Не реєструйся на сайтах знайомств для дорослих.
· Не заходь на порнографічні сайти, бо вони розповсюджують віруси.
· Узгодь з батьками години роботи на комп’ютері (багаточасове сидіння біля комп’ютера шкідливе для здоров'я та психіки).
Про Інтернет ми розібрались, а як щодо самої техніки – монітора, мишки, системного блоку? Чи мають вони вплив на здоров’я?
При роботі комп’ютер утворює навколо себе електростатичне поле та випускає у повітря шкідливі речовини. Усе це робить повітря дуже сухим, «важким» для дихання і може призвести до захворювань алергійного характеру, викликати розлад нервової системи, серцево-судинної системи, понизити імунітет. 
	Як же вберегтися? 
· Комп’ютер потрібно розташувати в кутку чи задньою стінкою до стіни. 
· У приміщенні, де працює комп’ютер, необхідне щоденне вологе прибирання. Тому підлогу в кімнаті не треба накривати килимом. 
· Не забувайте частіше провітрювати кімнату. Акваріум або інші ємності з водою збільшують вологість повітря.
· Вважають, що наші зелені друзі - кактуси - також допомагають зменшити негативний вплив комп’ютера. 
Узв’язку з тим, що монітор знаходиться на близькій відстані, м’язи очей знаходяться в постійній напрузі. До цього можна додати миготіння монітору, відблиски на екрані. Все це призводить до розвитку короткозорості, погіршенню зору, швидкої втоми очей.
	Як же вберегтися? 
· Ефективна профілактика - зорова гімнастика. Її роблять двічі: через 7–8 хвилин після початку роботи дитини за комп’ютером і по її завершенні.
· Монітор повинен знаходитись на відстані 60–80 см. від очей (відстань витягнутої руки). 
· Освітлення робочого місця не повинно викликати відблисків на екрані.
· Кожну годину давати очам відпочинок на 5–10 хвилин
·  Частіше протирати монітор вологими серветками 
Використання миші і клавіатури змушують людину постійно напружувати м‘язи руки. Це призводить до так званого «тунельного» синдрому – защемлення нерву в зап‘ястному каналі та болю у зап’ясті. Крім того, миша та клавіатура також випускають електромагнітне випромінювання. 
	Як же вберегтися?
· Стежте за положенням рук під час роботи за комп’ютером.
· Якнайчастіше переривайте роботу для розминки
· Якщо є можливість, користуйтеся альтернативними пристроями для введення інформації  (мікрофон, ручка і т.д.
· Виконуйте вправи для рук.
Працюючи за комп‘ютером людина в основному знаходиться в одній тій самій позі, яка не завжди є зручною для хребта. Узв’язку з постійним навантаженням м‘язів хребта можуть розвиватись такі складні хвороби як остеохондроз, викривлення хребта, грижа міжхребцевого диску.
	Як же вберегтися?
· Робити перерву у роботі з комп’ютером та виконувати профілактичну гімнастику для хребта.
· Розмістити монітор перед очима так, щоб тримати голову прямо.
· Стілець повинен мати спинку і підлокітники, бути такої висоти, щоб ноги міцно стояли на підлозі.
· Якщо ви працюєте з книгою, вона повинна знаходитись на тому самому рівні, що и монітор, не можна нахилятися до книги або схилятися убік.
То може викинути комп’ютер? 
Але для того, щоб комп’ютер був вірним помічником треба не забувати про наступне:
	Протягом дня знаходитись за комп’ютером не більше 3 годин
	Через кожні 40 хв. Робити перерву виконуючи гімнастику для очей, хребта, рук.
	Правильно організувати своє робоче місце
	Частіше прибирати та провітрювати приміщення де стоїть комп’ютер.
Висновки: 
Комп’ютери та Інтернет, це звичайно, велике благо, надзвичайне джерело інформації яке полегшує роботу людям, але користуватись цими благами треба вміло, щоб не принести шкоди своєму здоров’ю.
Твоя поведінка, твоє життя - твій вибір.
Зроби свій вибір обґрунтовано, зваж всі «ЗА» і «ПРОТИ».
Пам’ятай! На 50% твоє здоров’я залежить від тебе самого!




Додаток Г 
Інтерактивний урок на тему: «Інтернет: за і проти!»
Мета: ознайомити учнів з позитивним та негативним впливом Інтернету на людину; дати можливість учням самостійно прийняти ту позицію, до якої вони схиляються, розвивати навички роботи в групах, вміння висловлювати свою точку зору логічно і конкретно, виховувати інтерес до порушеної теми.
Обладнання: плакат «Основні правила спілкування», плакат №1 із зображенням комп’ютера, плакат№2 із зображенням комп’ютера, підключеного до мережі Інтернет; запис на дошці; малюнки учнів; пам’ятки, картки, зображення Золотої рибки, ілюстрація, мікрофон тощо.
За часів сьогодення, коли особливого значення набуває інформація, вже ніхто не заперечує, що комп’ютерувійшов до різних сфер сучасного життя, і часто-густо без нього важко обійтися. Багато хто використовує його на роботі, вдома, а деякі присвячують комп’ютеру своє дозвілля.
Хід заняття
І Вступне слово тренера
Про алкогольну та наркотичну залежність часто пишуть практично усі засоби масової інформації. А ось про комп’ютерну згадують набагато рідше. Але вона існує. Особливо серед підлітків, які проводять майже весь свій вільний час у віртуальному світі, нехтуючи навчанням, друзями, здоров’ям. Можна стверджувати, що наприкінці XX століття виникла і поширилась нова форма залежності –комп’ютерна.
Тому на сьогоднішньому занятті ми будемо з вами говорити про Інтернет і спробуємо виявити: чи потрібен він в нашому житті та які плюси та мінуси має мережа. Але спочатку звернемося до епіграфу нашого заняття.
Завдання для учнів:
Прочитайте уважно епіграф і поясніть, як ви розумієте це висловлювання, чи згодні ви з цим, а якщо ні, то поясніть, чому. Але спочатку давайте звернемося до плакату «Основні правила спілкування» і будемо керуватися написаним протягом нашого заняття. (учні висловлюють свою точку зору, спираючись на «Основні правила спілкування»):
· Бути позитивним, активним.
· Говорити те, що думаєш.
· Говорити тільки за темою.
· Не критикувати, бути толерантним.
· Говорити коротко.
· Не перебивати.
· Слідкувати за часом.
Слово тренера
Комп’ютер підвищує інтелектуальний рівень дитини, допомагає їй увійти у доросле життя. Діти полюбляють спілкуватися з комп’ютером: він дозволяє обрати потрібний рівень розмови, виправляє помилки, може відповідати на ті запитання, які дорослим вважаються дурницями.
Переваги комп’ютерної системи навчання безумовні, але попередження несприятливих факторів має особливе значення для учнів. Чому саме? Зараз спробуємо з’ясувати. Завдання для учнів:
Зверніть увагу на плакат №1 і плакат №2, скажіть, чим схожі зображення на даних плакатах і чим вони відрізняються.
(учні відповідають, що комп’ютер, зображений на плакаті №2 підключений до мережі Інтернет, і в нього більше можливостей ніж у комп’ютера на плакаті №1).
Інтерактивна вправа «Займи позицію» або «Кути»
Спробуйте визначитися, з яким комп’ютером, №1 чи №2, вам цікавіше і доцільніше працювати, об’єднайтеся у відповідні групи і займіть відповідну позицію. Доведіть свою точку зору, користуючись правилами спілкування.
(Учні працюють в групах, намагаються переконати своїх опонентів таким чином, щоб ті зайняли іншу позицію. Класний керівник може допомогти учням у виявленні позитивних і негативних рис користуванням комп’ютером в мережі та домашнім комп'ютером взагалі, використовуючи картки виду:
Позитивні аспекти

· Активізація пізнавальної діяльності.
· Розвиток уваги та просторової орієнтації.
· Збільшення обсягу інформації за одиницю навчального часу.
· Систематизація мислення.
Розвиток навичок пізнавальної діяльності та особистісний зріст.
Негативні аспекти

· Розумова втома та перевтомлення.
· Емоційне, психічне та зорове навантаження.
· Несприятлива дія на навколишнє середовище.
· Поява синдрому залежності від Інтернету.
· Соціальна ізоляція.
· Серйозні особистісні проблеми, суїцид.
Без комп’ютерів цивілізоване суспільство не можна вважати повноцінним, і застосування комп’ютерів поширюється кожного дня і буде поширюватися у майбутньому. Як і будь –який інший винахід, комп’ютер в умілих руках – це благо, а у безладних – покарання. Його шкідлива дія на здоров’я людини головним чином залежить від порушення правил, які ми з вами встановимо пізніше. Слід користуватися комп’ютером так, щоб можна було зберігати фізичне, психічне та духовне здоров’я.
Інтерактивна вправа «Карусель»
Учні об’єднуються в 4 групи (за принципом: зима, весна, літо, осінь). Кожна група отримує картку з фразами, які необхідно закінчити. За певний відрізок часу члени кожної групи повинні виконати завдання і за сигналом передати свою картку сусідній групі. Ті, отримавши нову картку, читають завдання і відповіді, що внесли учні попередньої групи, та доповнюють відповіді своїми. Вправа продовжується до тих пір, поки до групи не повернеться її картка, яку учні отримали попередньо. Після цього командир кожної групи оголошує написане з урахуванням версій Інших груп.
Картка №1
1. Якщо ви отримали по Інтернету невихований грубий лист ?
2. Нікому без дозволу батьків не давати...
Картка №2
1. Якщо ви знайшли в Інтернеті інформацію, що стурбувала вас?
2. Ви познайомилися за допомогою Інтернету з людиною, і вона васзапросила на побачення...
Картка №3
1. Вам дуже потрібно зустрітися з вашим другом з Інтернету, хочави його раніше не бачили...
2. Ви несподівано для себе зайшли до забороненого сайту...
Картка №4
1. Ваш друг виклав в Інтернет ваші фото, які ви не хотілиоприлюднювати...
2. вам дуже хочеться поспілкуватися з другом з Інтернету, але наваші електронні листи він відповідає мовчанням...
Ви самі вивели правила користуванням Інтернетом. Чи погодитесь ви прийняти їх за правила, які допоможуть уберегти вас в мережі? 
Перед початком наступної вправи хочу наголосити на тому, що в Інтернеті вас підстерігають небезпеки, про які ви навіть не здогадуєтесь.Тому наступна вправа дасть можливість переконати тих, хто вважає себе непідступним.
Тренінг «Зіпсований телефон» або «Брехня»
З числа учнів класу вибираються 3–5 бажаючих взяти участь в тренінгу. Один з них залишається в класі, а ті виходять за двері в коридор. Учневі, що залишився, показують ілюстрацію. Він її запам'ятовує, а потім описує побачене одному з тих, хто зайшов до класу з коридору. Другий уважно слухає пояснення першого і передає почуте третьому. Коли останній учень, що вийшов до коридору, пояснить те, про що йому розкаже попередній, і за його розповіддю на дошці схематично учитель зобразить це, учасникам тренінгу покажуть справжню ілюстрацію. І тоді кожен зможе побачити наскільки співпадає почуте з побаченим.
Потрапити у залежність можна від чого завгодно, і комп’ютер не є винятком. Така пристрасть може стати серйозною проблемою, коли людина реалізує біля комп’ютера весь вільний час, забуваючи про їжу, нехтуючи своїми щоденними обов’язками. Якщо людині, у якої сформувалася залежність від Інтернету, з якоїсь причини не вдається сісти до екрана монітору, вона стає нервовою, дратівливою, агресивною. Часто-густо у таких людей виникають складності з іншими людьми, їм важко заводити друзів і підтримувати стосунки з близькими. ї тут багато що залежить від батьків. Тому наступна наша вправа буде стосуватися саме їх.
Інтерактивна вправа «Золота рибка».
Кожен учень отримує зображення золотої рибки, яка може виконати З бажання, але тільки ті, що стосуються батьків, Інтернету та безпечного знаходження в мережі. Учні на зворотному боці Золотої рибки пишуть побажання - правила для батьків стосовно користування Інтернетом, а потім презентують їх усім учням. Після оголошення усіх робіт учасники заходу повинні отримати правила для батьків.
Підсумок заняття Інтерактивна вправа «Мікрофон»
Учні отримують по черзі мікрофон і відповідають на питання:
· Які нові знання ви сьогодні отримали?
· Як ці знання ви будете використовувати в реальному житті?
· Що вас найбільше вразило із почутого?


Додаток Д
Тренінг «Суд над комп’ютерними іграми»
Мета: профілактика комп’ютерної залежності серед підлітків. Сприяти формуванню вміння формулювати позитивні і реалістичні цілі, цілісного уявлення про свій життєвий шлях, вміння брати на себе відповідальність за життя і своє власне майбутнє. Розвивати уміння знімати психоемоційне напруження. Виховувати бережне ставлення до власного здоров’я.
Матеріал: бейджи для кожного учасника; ручки, олівці для кожного учасника; папір А4; маркери (чорного, синього і червоного кольорів); ватман; подушка.
Хід заняття
Знайомство «Сенс мого імені»
Ведучий пропонує познайомитися і зробити це таким чином: всім учасникам групи необхідно зробити візитні картки зі своїм тренінговим ім’ям. Кожен має право взяти собі будь-яке ім’я, яким він хоче, щоб його називали в групі: своє справжнє, ігрове, ім’я літературного героя, ім’я-образ. Одночасно з оформленням візиток учасникам потрібно подумати над завданням: придумати «переклад» свого імені з невідомої мови. Потім, коли візитки готові, всім по черзі пропонується назвати своє ім’я, а потім повідомити, як воно «перекладається». Можна або згадати дійсний переклад імені, або придумати свій, який може складатися навіть з декількох пропозицій.
Головна ідея цієї вправи – дати можливість при першому знайомстві підкреслити свою індивідуальність.
Прийняття правил
Тренер. Для роботи нашого тренінгу необхідно виробити правила, яким би підпорядковувалися всі учасники групи і сам ведучий. Я пропоную для обговорення список даних правил. Ви можете щось викреслити або додати своє.
1.Довірливий стиль спілкування. Для того, щоб учасники максимально довіряли один одному, слід прийняти єдину форму звертання один до одного на «ти». Це психологічно зрівнює всіх, незалежно від віку, соціального стану, життєвого досвіду і т.д.
2.Спілкування  за принципом «тут і тепер». Під час занять всі говорять тільки про те, що хвилює їх саме зараз, і обговорюють те, що відбувається з ними в групі.
3.Персоніфікація висловлювань. Під час занять потрібно відмовитися від безособової мови. Тому ми замінюємо висловлювання типу: «Більшість людей вважають, що ...» – на – «Я вважаю, що ...»; «Деякі з нас думають ...» – на - «Я думаю ...» і т.п.
4.Відвертість  в спілкуванні. Під час роботи ми говоримо тільки те, що відчуваємо і думаємо з приводу того, що відбувається. Тільки правду. Якщо немає бажання висловитися щиро і відверто, краще промовчати.
5.Конфіденційність всього, що відбувається в групі. Все, що відбувається під час занять, ні під яким приводом не розголошується. Ми впевнені в тому, що ніхто не розповість про переживання людини, про те, чим він поділився. Це допомагає нам бути щирими, сприяє саморозкриттю. Ми довіряємо один одному і групі в цілому.
6.Недопустимість безпосередніх оцінок людини. При обговоренні ми оцінюємо не учасника, а тільки його дії і поведінку. Ми не використовуємо висловлювання типу: «Ти мені не подобаєшся», а говоримо: «Мені не подобається твоя манера спілкування». Ми ніколи не скажемо: «Ти погана людина», а просто підкреслимо: «Ти зробив поганий вчинок».
7. Більше контактів і спілкування з різними людьми. Зрозуміло, у кожного з нас є певні симпатії, хтось нам подобається менше, з кимось більш приємно спілкуватися. Але під час занять ми прагнемо підтримувати відносини з усіма членами групи, і особливо з тими, кого менше знаємо.
8.Активна участь у всіх заходах. 
9.Право уважного слухача. 
Правила обговорюються групою, приймаються або відкидаються. Після цього їх необхідно оформити на аркуші ватману.
Тренер: напевно, немає такої людини на світі, яка б знала про комп'ютер, але не знала про комп’ютерні ігри. Мабуть, найчастіше трапляється навпаки: комп'ютер купують для того, щоб грати в комп'ютерні ігри і не підозрюють, що крім цих самих ігор існує багато цікавих і корисних речей, які можна робити з комп’ютером і на ньому. Ми граємо в різні комп'ютерні ігри, але чи замислювалися ми про те, що дають нам ці самі гри крім витраченого часу і отриманого морального задоволення? Чи є у вас друзі, які цілодобово пропадають у віртуальному просторі, які захоплюються іграми та інтернетом до такої міри, що забувають про їжу? Так що це - просте хобі чи ... залежність від комп’ютера ?!
Вправа «Асоціації»
Тренер: «Зараз візьміть листочки і напишіть на них слово «Комп’ютер»так, як вам хочеться. Тепер напишіть поряд з цим словом ваші асоціації з ним, писати можна все, що приходить в голову».
На столах лежать частини листівки (монітор, миша, процесор). Учасникам необхідно за допомогою тільки жестів об'єднатися в групи так, щоб з відрізних частин листівки вийшла сюжетна картинка. Потім групи розсідаються за столами, відповідно листівці, яку вони зібрали (на столах лежать аналогічні цілі листівки). В утворених мікрогрупах учасники обговорюють, що спільного і які відмінності є в їх асоціаціях до слова «комп’ютер», після розповідають про свої результати всій групі.
Рефлексія:
- Що ви зараз відчуваєте?
- Які думки виникли у вас, коли ви слухали інших людей?
- Чи було щось для вас відкриттям?
Тренер: Працюючи за комп’ютером, запитували ви себе про те, як впливає це диво техніки на ваше здоров’я і здоров’я близьких вам людей? Чи замислювалися ви над тим, скільки хвороб може виникнути після багатогодинного сидіння в мережі Інтернет? Давайте подумаємо, за якими ознаками можна зрозуміти, що у людини з’явиласякомп’ютерна залежність?
Ознаки комп’ютерної залежності
• коли батьки просять відволіктися від гри на комп’ютері, підліток висловлює яскраве небажання робити це;
• якщо все ж дитину у дитини забрали комп’ютер, то вона стає дуже дратівливою;
• дитина не здатна запланувати час, коли закінчила гру на комп’ютері;
• дитина витрачає дуже багато грошей, щоб оновлювати програми на комп'ютері і набувати все нові і нові ігри;
• підліток забуває про домашні справи і обов’язки, про навчання;
• забуває повністю про графік харчування і сну, дитина починає нехтувати своїм власним здоров’ям;
• щоб постійно підтримувати себе і не спати, підліток починає зловживати кавою та іншими психостимуляторами;
• прийом їжі відбувається без відриву від комп’ютера;
• коли дитина починає грати або працювати на комп’ютері, вона відчуває емоційний підйом;
• відбувається постійне спілкування з оточуючими людьми на різні комп'ютерні теми;
• дитина відчуває почуття ейфорії, коли перебуває за комп’ютером;• вона смакує і продумує з усіма подробицями своє подальше перебування у світі комп’ютерної фантастики, що сприяє поліпшенню настрою і захоплює всідумки, багато мріє про те, як скоро почне грати.
Вправа «За і проти»
Ведучий пропонує учасникам розділитися на дві групи: перша – наводить докази , що людина не може зробити без комп’ютера, а друга –  що комп’ютер не може дати людині. Кожна група чітко аргументує свою точку зору, наводить приклади (історичні, літературні, з особистого життя). У процесі обговорення опоненти не тільки наполягають на своєму, але і спростовують думку суперника.
Рефлексія:
- Які почуття ви відчували під час виконання вправи?
- Чи важко було відстоювати свою думку?
- Що для себе відкрили?
- Що відчуваєте зараз?
Ведучий: давайте подумаємо, чи є у комп’ютерних ігор позитивні сторони? Негативні? Які?
Позитивні сторони комп’ютерних ігор
- Логічні та навчальні ігри; вчать дітей рахунку, іноземному алфавіту.
- Цікава розвага і спосіб зайняти свій вільний час.
- Можливість стати головним героєм ігрового простору, що нереалізовано в звичайному світі.
- Спілкування з іншими гравцями. Більше половини завзятих гравців говорять про те, що саме можливість «живого» спілкування найбільше привертає і утримує їх у грі.
- Просвітництво. Можна побродити, скажімо, по Стародавньому Єгипту або взяти участь у повстанні Спартака.
Негативні сторони комп’ютерних ігор
- Виробляється звичка йти від проблем в «віртуал», що негативно позначається на вмінні вирішувати свої проблеми взагалі.
- Негативно позначається на фізичному здоров’ї, так як ігровий процес побудований в першу чергу на емоційності і сам по собі не вимагає від гравця фізичної активності. Особливо страждає зір.
- Негативно відбивається на нервовій системі і психіці, стомлює постійними перевантаженнями, викликаними багатогодинним сидінням за монітором. Ігромани намагаються проводити максимум з доступного часу за комп'ютером, часто жертвуючи сном заради гри; більшість ігроманів у житті.
- Після яскравої, насиченої подіями гри складно переключаться на реальний світ, з його повсякденними рутинними турботами.
А тепер пропоную послухати розповідь.
Вправа «Комп’ютер»
- Володю, погуляй у дворі. День, який славний, сонячний, –  запропонувала мама.
- Завтра підемо на риболовлю, я ж тобі давно обіцяв, – пролунав голос тата.
Володя сидів біля комп’ютера і мовчав, відповідати було ніколи. Армія інопланетян вторглася на Землю. Літаючі тарілки кружляли в повітрі. Володі видали нову потужну зброю!
- Що ти, онук, прилип до комп’ютера? На вулицю третій день не виходиш. Вимикай свій ящик, підемо на ринок. Допоможеш мені, –  почувся голос бабусі.
- Ба, відчепися, –  попросив хлопчик. У мене Земля гине. Інопланетяни увірвалися в місто.
- Я зараз вимкну електрику і всіх твоїх ворогів відразу приберу, –  розсердилася бабуся.
Що робити? Якщо бабуся вимкне електрику, я не встигну закінчити гру. Допоможи, ти ж найрозумніший», –  благав Володя комп’ютер. Хлопчикові здалося, що комп’ютер розуміє його. Картина вулиці наблизилася. З-за рогу показався інопланетянин. Він рогами вибив з рук хлопчика зброю, і випустила в нього отруйний струмінь. Володя немов провалився крізь стіну.
Подальші події Володя пам’ятав насилу. Він бігав, стріляв, когось рятував. Отямився хлопчик біля старовинної фортеці. Володя страшенно втомився і ліг на траву біля кам'яної стіни.
«Дивно, тут немає запахів», –  подумав Володя. Хлопчик згадав, як солодко пахнуть квіти.
- Не можна лежати. У правилах гри цього немає, –  пролунав металевий голос комп’ютера.
- Але я хочу полежати на травичці. –  заперечив Володя. Хоча на твоїй траві лежати нецікаво. Вона штучна. Ні жуків, мурашок, різних квіточок. Навіть розглядати нічого.
- Розглядати траву не потрібно, –  заперечив металевий голос. Створи свою армію, бийся ...
- Я більше не хочу битися. Якби ти знав, як добре на річці влітку, у воді плескатися.
- Не розумію, – перебив хлопчика комп’ютер, –  від води все псується.
- Здорово дивитися на вогнище. Полум’я грає, виблискує, –  згадав хлопчик.
- Не розумію, де полум’я?  Захвилювався металевий голос.
- Я просто мрію, –  пояснив Володя. Мрію поїхати на рибалку.
- Ти повинен битися, –  голос комп’ютера затремтів і попросив:
- Розкажи мені про риболовлю.
- Я вже сто років не був на риболовлі. Все з тобою грав.
- Цього не може бути. Тебе не було сто років тому, а мені всього два роки, –  заперечив комп’ютер, але хлопчик лише рукою махнув у відповідь.
Голос замовк. Перед очима Володі почали з’являтися картинки, одна цікавіше інший: гробниці зі скарбами, підводні царства, космічні станції. Хлопчик закрив очі і почав згадувати запах маминих духів.
Раптом все закрутилося, і Володя побачив над собою перелякані обличчя мами, тата і незнайомої жінки в білому халаті.
- Спасибі, доктор, що привели його до тями, –  стривожено сказала мама.
- Не хвилюйтеся, непритомність пройшла, –  відповіла доктор. –  Нехай посидить вдома.
Володя злякано підскочив:
- Ні, я не хочу сидіти вдома, тато обіцяв, що ми завтра на рибалку поїдемо.
- Але ти занадто слабкий, –  спробувала заперечити лікар.
- Слово чоловіки порушувати не можуть, –  підморгнув тато синові.
Рефлексія:
- Чому хлопчик не міг відірватися від комп’ютера?
- Чому хлопчикові стало нудно жити в комп’ютерному світі?
- З яких причин дитина йде у віртуальний світ?
- Що для себе відкрили?
Вправа «Чарівна подушка»
Мета: вправа дає можливість підліткам висловити свої бажання і при цьому відчути, що інші учасники групи уважно вислуховують ці бажання і приймають їх всерйоз.
 «У нас є чарівна подушка. Я її покладу в центр кола. Кожен по черзі може на неї сісти і розповісти нам про яке-небудь своє бажання. Можливо, воно буде пов'язано з кимось з групи, або зі мною, або зі школою. Але це може бути і зовсім інше бажання. Наприклад, щоб ви знайшли хорошого друга, щоб у вас була собака ... Той, хто сидить на подушці, буде завжди починати словами: «Я хочу ...». Всі решта будуть уважно слухати.
Рефлексія:
- Що ви відчуваєте зараз?
- Чи легко було розповісти оточуючим про своє бажання?
Тренер: Скажіть, будуєте ви плани на майбутнє? Чого ви хочете досягти в житті? Чи ставите ви перед собою якісь цілі? А що таке мета? Мета –  це те до чого необхідно прагнути в житті.
Вправа «Розуміння цілей»
Мета: сприяє розкриттю неусвідомлених життєвих цілей, розуміння взаємодії між цілями і повсякденною діяльністю.
«Напишіть вгорі на першому аркуші: «Які мої цілі в житті?». Витратьте 2 хвилини, щоб відповісти на це питання. Пишіть все, що приходить вам в голову, яким би загальним, абстрактним або тривіальним написане не здавалося. Ви можете включити сюди особисті, сімейні, кар’єрні, соціальні, громадські чи духовні цілі. Дайте собі ще 2 хвилини, щоб переглянути весь список і зробити доповнення та виправлення. Відкладіть перший лист у бік.
Візьміть другий лист і напишіть вгорі: «Як би я хотів провести наступні три роки?». Витратьте 2 хвилини, щоб відповісти на це питання. Витратьте ще 2 хвилини на те, щоб переглянути список. Це питання має допомогти вам виявити ваші цілі більш чітко, ніж перший. Відкладіть в сторону і цей список.
Щоб побачити свої цілі з іншої точки зору, напишіть на третьому аркуші: «Якби я знав, що мені залишилося жити 6 місяців починаючи з сьогоднішнього дня, як би я їх прожив?». Це питання потрібне, щоб виявити, що важливо для вас, але про що при цьому ви досі навіть не замислювалися. Знову витратьте на відповіді 2 хвилини і ще 2 хвилини на те, щоб перевірити список, і відкладіть лист в сторону.
На четвертому аркуші випишіть 3 цілі, які вважаєте найбільш важливими з усіх перерахованих. Порівняйте всі чотири списки.
Обговорення:
- Чи є теми, які проходять червоною ниткою через всю різноманітність ваших бажань?
- Чи не належать всі ваші цілі до однієї категорії, наприклад соціальної чи особистої?
- Чи з’являються якісь цілі у всіх трьох перших списках?
- Чи не відрізняються цілі, які ви вибрали як найважливіші, від інших перерахованих вами цілей?
Ведучий: А що таке щастя? Щасливі ви? А чи щасливі підлітки, які йдуть у віртуальний світ? Іноді люди забувають, що щастя –  це стан душі, і воно не визначається негайним задоволенням усіх бажань або рівнем матеріального добробуту. Щастя –  це позитивні емоції. Чим частіше людина відчуває їх, тим менше нервового напруження виникає в її організмі, а значить, тим вона здоровіша. Відомо, що найбільше довгожителів в гірських селищах. Там зустрічаються старці, яким 100 і більше років. Що ж так сприятливо діє на людей? Вчені довго шукали причину цього явища і прийшли до висновку, що головне тут –  добросердість, доброзичливе ставлення до оточуючих. Ці якості переходять з покоління в покоління, що й утворює корисний «мікроклімат».
Щаслива людина продовжує життя тим, хто з ним контактує. Вона уміє доставляти щастя іншому: сказати добрі слова, подякувати, спробувати розсмішити, щоб підняти настрій. Щасливий береже щастя іншого, тому він делікатний. На таку людину приємно дивитися, з нею приємно спілкуватися. Своїм виглядом вона говорить: «Я щаслива; я спокійна; я впевнена в собі; я знаю, чого хочу; я люблю цей світ і бажаю щастя людям. Бути щасливим означає жити без проблем, бути вільним від нещастя. Це означає: вважати їх частиною свого життя і вміти переживати смуток.
Щастя –  це не якась нездійсненна і далека мрія; воно в нас самих, поруч з нами. Ми вміємо бути щасливими, коли думаємо не про те, чого хочемо, а про те, що маємо.


Додаток Є
Урок-тренінг 
Тема: розвиток підлітка.
Мета: пояснити учням особливості розвитку людини порівняно з іншими живими істотами, переконати їх у важливості змін, що відбуваються у підлітковому віці; розвивати вміння визначати рівень фізичного розвитку; виховувати бережне ставлення до власного здоров’я.
Обладнання: аркуші паперу формату А2 і А3, олівці, фломастери, маркери, ножиці, скоч, клей, паперові фігурки людини.
План
І. Вступна частина
1. Привітання
2. Оголошення теми і мети тренінгу
3. Виявлення очікувань
4. Знайомство
5. Повторення правил
ІІ. Основна частина 
1. Теоретичний блок 
2. Практичний блок
3. Допоміжні вправи
ІІІ. Заключна частина
1. Підведення підсумків
2. Домашнє завдання
Хід заняття
І. Вступна частина
1. Привітання
Добрий день, учасникам нашого тренінгу! (Учасники сидять по колу, обличчям один до одного.)
2. Оголошення теми і мети тренінгу
Тема сьогоднішнього тренінгу «Розвиток підлітка».
Метою нашого тренінгу є з’ясувати особливості розвитку людини порівняно з іншими живими істотами, переконатися у важливості змін, що відбуваються у підлітковому віці, навчитися визначати рівень фізичного розвитку.
3. Виявлення очікування
Кожен з вас підготував паперові фігурки, вдесятеро менші за ваш зріст. 
Візьміть їх і напишіть своє «очікування» від цього тренінгу. (На це завдання відвожу вам 1хв.).
Тепер кожен по черзі зачитайте своє «очікування» і прикріпіть їх на плакат.
4. Знайомство
А зараз я пропоную нам виконати вправу «Що моя річ знає про мене». Для цього вам необхідно узяти будь-яку свою річ і від її імені розповісти щось про себе.
5. Повторення правил
Перш ніж розпочати вивчення нового матеріалу я пропоную повтори правила роботи під час тренінгу. Кожен по черзі називає правило і пояснює його.
А зараз давайте зачитаємо їх ще раз.
Правила
· Дотримуватися регламенту відведеного часу.
· Слухати учасників і чути.
· Бути активним.
· Говорити тільки за темою і тільки від свого імені.	
· Не викрикувати. 
· Кожен має право на власну думку.
· Дотримуватися правила «піднятої руки». 
ІІ. Основна частина 
Теоретичний блок
Деякі істоти народжуються маленькими копіями дорослих і відразу ж дають собі раду – літають, бігають, плавають, повзають, шукають корм. Що примітивнішою є психічна організація тварини, то коротший період її розвитку.
І навпаки, високоорганізовані істоти, поведінка яких залежить від набутого досвіду, народжуються немічними і мають тривалий період розвитку.
Людині, щоб стати фізично, психологічно і соціально зрілою, необхідно аж 18 років. Але й після того, як її починають вважати дорослою, розвиток не припиняється. Адже люди ростуть приблизно до 23 – 25 років, а їхній психологічний і соціальний розвиток триває усе життя.
Як же дізнатися, що ти ростеш і розвиваєшся? Може, за один рік ти виріс з усього свого одягу, чи тобі сказала про це бабуся, яка не бачила тебе з минулого літа, чи, може, тепер ти знаєш або вмієш те, чого не знав і не вмів раніше, а може, перестав боятися темряви чи більше не соромишся купувати щось у магазині?
· А зараз давайте ви обміняйтеся з приводу цього своїми думками з друзями. Починайте словами: «Я думаю, що росту (розвиваюся), тому що...».
· Які з цих змін стосуються вашого фізичного, а які – психологічного (емоційного, інтелектуального, духовного) чи соціального розвитку?
(Робота з підручником)
Діти, а зараз вам потрібно об’єднатися у дві групи. Відкрийте підручники на сторінці 28–29 та підготуйте повідомлення.
Перша група готує повідомлення про фізичний розвиток підлітка, а друга – про психологічний.
(Виступи представників груп).
Отже, усі фізичні та психологічні зміни, що відбуваються з кожним підлітком, – цілком нормальні.
Міні-лекція
Тепер поговоримо про ваші потреби. Щоб зрозуміти, про що йдеться, розгляньте малюнок 13 на сторінці 30, на якому зображено піраміду потреб.
Для початку зауважимо, що чимало людей і досі переконані, що про власні потреби дбають тільки егоїсти. А добра людина, мовляв, повинна піклуватися лише про інших.
Можливо, так думає і хтось із ваших знайомих. Але це велика помилка. Адже той, хто нехтує своїми потребами, ніколи не почуватиметься фізично і психологічно благополучним.
Чому треба дбати про власні потреби
· Ти навчишся розуміти справжні причини своїх бажань.
· Зможеш краще пояснити свої почуття.
· Почнеш краще розуміти почуття і бажання інших.
· Якщо між тобою та іншою людиною виникне конфлікт, тобі легше буде запропонувати
Потреби людини змінюються з віком, тому що на різних етапах свого життя вона потребує різного харчування, відпочинку, іграшок, знарядь праці тощо. Змінюються і її соціальні потреби.
У певні періоди життя деякі потреби вимагають задоволення у першу чергу. Так, для немовляти важливо, щоб його добре годували і доглядали, любили. Тоді воно почувається у безпеці й розвивається нормально.
Згодом дитину починає цікавити навколишній світ, юна досліджує дім, іграшки й те, що з ними можна робити.
Приблизно у б років діти вже мають потребу ВЧИТИСЯ — вони цікавляться книжками, олівцями та іншим шкільним приладдям, хочуть іти до школи. У школі прагнуть досягти успіху, отримати хорошу оцінку, похвалу вчителя.
У підлітковому віці навчання, як і раніше, є важливим, але з'являється ще одна потреба — мати друзів,спілкуватися з ними, заслужити їхню повагу і визнання.
Вправа з використанням методу ейдетики «Прочитай SMS»
Об’єднайтеся в групи в кожній по 3– 4 учня. Кожна група отримує стрічки з завданням прочитати назву суб’єктивну та об’єктивну фізичної складової здоров’я. Відгадайте, обговорить зміст складової моніторингу. Потім кожна група презентує свою роботу.
Стрічки завдання
♥ Л А С И
♥ П О Ч У Т Т Я+С А М О
♥ З Д А Т Н І С Т Ь П Р А Ц Е
♥ К І С Т Ь Ш В И Д
♥ Т Р І Й Н А С
♥ К І С Т Ь Г Н У Ч
♥ Т И Т А П Е
♥ В А Л І С Т Ь В И Т Р И
Ситуаційні задачі
Ситуація 1. Після літніх канікул хлопці мірялися, хто на скільки підріс. Петро виявився найнижчим. Однокласники почали глузувати з нього. 
Що ви порадите Петрові? Чи мають рацію хлопці?
Ситуація 2. У Оленки на щоках і чолі з’явилися вугрі. Дівчина дуже соромиться цього. Учні придумали для неї образливе прізвисько.
Як ви розрадите Оленку? Що ви думаєте про її однокласників? Як вчинили б ви у такій ситуації?
2. Допоміжні вправи
Руханка «Буратіно» 
Стати в коло. Розповідати вірш, імітуючи рухи:
Буратіно підтягнувся,
Раз нагнувся, два нагнувся.
Руки в сторони розвів
Мабуть, ключик загубив.
А щоб ключик відшукати,
Треба нам навшпиньки стати.
ІІІ. Заключна частина
1. Підведення підсумків
Діти назвіть по черзі моменти, коли змінювалися ваші потреби (наприклад, вас перестали цікавити ляльки, сподобалося читати книжки, захотілося мати друга). Яке це мало значення для вашого розвитку?
А зараз давайте підведемо підсумки нашого заняття починаючи такими словами «На цьому тренінгу я...».
Давайте проаналізуємо, чи справдилися ваші очікування. (Учень знімає свою паперову фігурку з очікуванням і зачитує його. Якщо воно справдилося, то забирає фігурку собі на згадку, а якщо ні – залишає на плакаті).
2. Домашнє завдання
· Складіть разом з батьками список вправ для ранкової гімнастики. Записуйте в «Щоденник здоров'я» вправи, які виконуєте, їхню тривалість, навантаження. Щомісяця фіксуйте в ньому основні показники фізичного розвитку: зріст, масу тіла, частоту пульсу та дихання (до і після виконання вправ) та інші. Ви побачите, як уже наприкінці навчального року ваші показники поліпшаться. А якщо ви не припинятимете тренувань улітку, восени будете вражені результатами своїх зусиль.


Додаток Ж
Урок-тренінг 
Тема. Ризики і небезпеки
Мета: ознайомити учнів з поняттям ризику та його видами; розвивати уміння визначати рівень ризику в повсякденному житті; виховувати впевненість.
Обладнання:аркуші паперу формату А2 і АЗ,олівці, фломастери, маркери, ножиці, скоч, стікери, презентація, ноутбук.
План
І. Вступна частина
6. Привітання
7. Оголошення теми і мети тренінгу
8. Виявлення очікувань
9. Знайомство
10. Повторення правил
ІІ. Основна частина 
4. Теоретичний блок 
5. Практичний блок
6. Допоміжні вправи
ІІІ. Заключна частина
1. Підведення підсумків
2. Домашнє завдання
Хід заняття
І. Вступна частина
1. Привітання
Добрий день, учасникам нашого тренінгу! (Учасники сидять по колу, обличчям один до одного).
2. Оголошення теми і мети тренінгу
Темою нашого тренінгу є «Ризики і небепеки».
Мета нашого тренінгу: ознайомитися з поняттям ризику та його видами, розвивати уміння визначати рівень ризику в повсякденному житті.

3. Виявлення очікувань
Очікування «Ми чекаємо на твоє SMS»
Учні пишуть на кольорових стікерах питання які їх найбільше цікавлять з даної теми і про що вони очікують дізнатись.
Потім кожен по черзі зачитує своє «очікування» і прикріплює його на «мобільний телефон».
4. Знайомство
Учні сидять у колі.Знайомство проводиться у швидкому темпі.Вчитель пропонує учасникам передавати один одному по колу віночок зі словами:
I учасник: Я –  Сашко. Дарую тобі ромашку, бо вона ніжна...
II  учасник: Я –  Світланка. Дарую тобі дзвіночок, бо він тендітний...
III учасник: Я –  Андрійко. Дарую тобі троянду, бо вона велична...
5. Повторення правил
Для того, щоб ми з вами плідно працювали, нам необхідно повторити правила поводження на тренінгу. (Учні по черзі називають правила).
Правила
· Дотримуватися регламенту відведеного часу.
· Слухати учасників і чути.
· Бути активним.
· Говорити тільки за темою і тільки від свого імені.	
· Не викрикувати. 
· Кожен має право на власну думку.
· Дотримуватися правила «піднятої руки». 
ІІ. Основна частина
1. Теоретичний блок
· Як ви розумієте вислів «Безпека щоденного життя»? 
· Які небезпеки найчастіше трапляються у щоденному житті? 
· Хто з вас потрапляв у небезпечну ситуацію? Як це сталося?
Щоденне життя сучасної людини переважно безпечне і комфортне. Ми живемо в будинках, які захищають від негоди, маємо комунальні вигоди, користуємося побутовими приладами. Вони допомагають прибирати, прати, готувати їжу і вивільняють час для навчання, творчості, спілкування з друзями. Однак і сьогодні ризики та небезпеки є частиною нашого життя.
· Проаналізуйте один день зі свого життя (наприклад, учорашній). Для цього опиши, що ти робив удома, по дорозі до школи, у школі, після школи, надворі (наприклад, мив посуд, сушив феном волосся, дивився телевізор, переходив дорогу, підігрівав обід...).
У багатьох випадках про небезпеку нам сигналізують емоції: занепокоєння, тривога, страх, паніка. Однак щоб уникати небезпек, запобігати їм, а також правильно діяти у разі їх виникнення, недостатньо покладатися лише на відчуття. Треба вчитися свідомо оцінювати наслідки розвитку ситуації або своєї поведінки.
Мозковий штурм 
Діти назвіть асоціації зі словами «ризикована ситуація». 
Більшість небезпечних ситуацій містять декілька видів ризику.
Наприклад, якщо у компанії тобі пропонують сигарети, то існують ризики:
· фізичний: якщо погодишся – ти ризикуєш набути залежності й зашкодити своєму здоров’ю;
· психологічний: якщо погодишся – можеш відчути провину і страх викриття; якщо відмовишся – тривогу, що тебе відлучать від компанії;
соціальний: якщо погодишся – про це можуть дізнатися твої батьки і покарати тебе; якщо відмовишся – ризикуєш втратити приятелів.
Іноді ризик є справою благородною. Наприклад, відмовитися від небезпечної пропозиції, виступити перед усією школою, захистити того з кого насміхаються однокласники, першим підійти, щоб познайомитися. Такі ситуації потребують сміливості. Але водночас саме у них ти набуваєш упевненості й розвиваєшся як особистість.
· Назвіть кілька видів виправданого ризику (взяти участь у змаганнях, захистити слабшого, рятувати чиєсь життя, загасити невелику пожежу...).
· Назвіть кілька прикладів невиправданого ризику (залишати без нагляду малих дітей, запливати на глибину, гратися з вибухонебезпечними речовинами, ходити по тонкій кризі, перебігати дорогу перед автомобілями).
Деякі люди мають схильність до нерозумних ризиків – палять, вживають алкоголь, наркотики, агресивно поводяться або вчиняють протиправні дії. Таку поведінку називають ризикованою. Зазвичай одні види ризикованої поведінки тягнуть за собою інші. Більшість кримінальних злочинів, ДТП, нещасних випадків у побуті і на виробництві пов’язані з уживанням алкоголю і наркотиків.
Отже, ризики є частиною нашого життя. Іноді треба і навіть корисно ризикувати. Це допомагає людині розвиватись як особистості.
І важливо уникати невиправданих ризиків: вживання психоактивних речовин, порушення правил поведінки на дорогах тощо. 
Уважно аналізуючи життєві ситуації, ти навчишся оцінювати рівень ризику і за необхідності знижувати його.
2. Практичний блок
Ситуаційні задачі
Ситуація 1. Роман може йти до школи дорогою або навпростець гірською стежкою. Уночі була злива. Хлопець запізнювався і вибрав стежку.
· Чи правильний вибір зробив Роман?
· Чи подбав він про свою безпеку?
Ситуація 2. Троє хлопців натрапили на склад з отрутохімікатами. Двоє з них полізли через вікно, щоб розвідати, що там у середині. Іван відмовився. Хлопці обізвали його боягузом. 
· Що загрожує здоров’ю «сміливців»?
· Чи можна назвати Івана боягузом?
· Якими були б твої дії?
Ситуація 3. Ганнуся познайомила Марійку зі своїми друзями. Хлопці запропонували випити в парку пиво з чіпсами. Марійка відмовилася від пива і пила сік. 
· Чи правильно вчинила Марійка? 
· Чи безпечна для здоров’я така компанія?
· Як повівся б ти?
Вправа з використанням методу ейдетики «Оцінюємо ризики»
На стікерах записати різні ризики, використати для цього результати мозкового штурму, фотографії, картки.
Дошку розділити навпіл. На кожній половині намалювати десятибальну шкалу ризику. На лівій половині дошки діти кріплять стікери з виправданими ризиками, а на правій – з невиправданими, оцінюючи їх за десятибальною шкалою. Обговорення.
Обговорення висловів
Як ви розумієте вислови: «Ризик – благородна справа», «Ризикує той, хто взагалі не ризикує».
Давайте з вами прочитаємо історію про двох жабок: 
Одного дня дві жабки упали в глечик зі сметаною. Одна з них подумала, що це кінець, і загинула. А друга почала борсатися, аж поки збила масло. Тоді вона відштовхнулася від нього і вистрибнула з глечика.
У будь-якій складній ситуації треба боротися до кінця. Той, хто продовжує боротися, дістає шанс.
3. Допоміжні вправи
Руханка «Цивільна оборона» 
Учні ходять по класу. Коли пролунає сигнал ЦО («Увага всім! На місто напали динозаври (печерні леви…)!»), усі мають зібратися тісною групою, сховавши в середину «жінок», «дітей», і разом сказати: «дамо відсіч динозаврам (печерним левам…)!».Умовними жінками й дітьми можуть бути дівчата, невисокі на зріст хлопці, або, навпаки, високі, блондини чи темноволосі (кожного разу змінювати ознаки).
ІІІ. Заключна частина
1. Підведення підсумків
Ось і підходить наш тренінг до завершення. Нам потрібно підвести підсумки. 
Давайте проаналізуємо, чи справдилися ваші очікування. (Учень зачитує  своє очікування і говорить чи справдилося воно).
2. Домашнє завдання
· Складіть план, за яким навчатимете молодших школярів запобігати небезпекам повсякденного життя*.








Додаток К
Урок-тренінг 
Тема. Спілкування і здоров’я.
Мета: сформувати у дітей поняття про комунікації, дослідити прогрес у розвитку засобів комунікації; розвивати навички спілкування: уміння говорити, слухати, встановлювати контакти з іншими людьми; виховувати бережне ставлення до власного здоров’я.
Обладнання: аркуші паперу формату А2, А3, А4, олівці, фломастери, маркери, ножиці, скоч, клей, стікери.
План
І. Вступна частина
11. Привітання
12. Оголошення теми і мети тренінгу
13. Виявлення очікувань
14. Знайомство
15. Повторення правил
ІІ. Основна частина 
7. Теоретичний блок 
8. Практичний блок
9. Допоміжні вправи
ІІІ. Заключна частина
1. Підведення підсумків
2. Домашнє завдання
Хід заняття
І. Вступна частина
3. Привітання
Добрий день, учасникам нашого тренінгу! (Учасники сидять по колу, обличчям один до одного.)
2. Оголошення теми і мети тренінгу
Тема сьогоднішнього тренінгу «Спілкування і здоров’я».
Метою нашого тренінгу є сформувати поняття про комунікації, дослідити прогрес у розвитку засобів комунікації, розвивати навички спілкування: уміння говорити, слухати, встановлювати контакти з іншими людьми.
3. Виявлення очікування
У кожного з вас є човники на яких запишіть своє «очікування» від цього тренінгу. Тепер кожен по черзі зачитайте своє «очікування» і прикріпіть їх на березі сподівань. На це завдання відвожу вам 1хв.).
4. Знайомство
А зараз я пропоную вам продовжити фразу: «Мій друг (мій тато, моя вчителька) сказав би про мене...».
5. Повторення правил
Перш ніж розпочати вивчення нового матеріалу я пропоную повтори правила роботи під час тренінгу. Які з наших правил допомагають у спілкуванні?
Правила
· Дотримуватися регламенту відведеного часу.
· Слухати учасників і чути.
· Бути активним.
· Говорити тільки за темою і тільки від свого імені.	
· Не викрикувати. 
· Кожен має право на власну думку.
· Дотримуватися правила «піднятої руки». 
ІІ. Основна частина 
1. Теоретичний блок
Спілкування (комунікації) — це обмін думками, почуттями, враженнями, тобто повідомленнями. Спілкування відбувається не лише між ти ми, хто бачить одне одного». 
· [bookmark: bookmark0][bookmark: bookmark3]Як люди передавали повідомлення одне одному, коли не існувало поштової служби?
· [bookmark: bookmark4]Назви якнайбільше сучасних засобів комунікації.
· Спробуйте уявити, які засоби комунікації з’являться через 20 років. Напишіть про це невелике оповідання або намалюйте малюнок чи підготуйте сценку або пантоміму.
Усе це – засоби комунікації. Вони постійно удосконалюються, і ми з вами дослідимо їх прогрес.
Робота в групах «Канали комунікації»
Люди можуть передавати свої повідомлення словами, тобто вербально, і без слів – невербально.
А зараз розрахуйтеся на котиків, песиків і півників, відтак заплющити очі й об’єднайтеся в групи тільки за допомогою характерних звуків. Тепер знову станьте в коло і розрахуватися на котиків, песиків і півників. Але тепер об’єднайтеся в групи мовчки, лише за допомогою характерних для цих тваринок рухів. Скажіть «Привіт»:
група 1: з різною інтонацією;
група 2: голосом різної сили та у різному темпі;
група 3: супроводжуючи слово 
різною мімікою і жестами.
Які повідомлення отримують при цьому оточуючі? (Обговорення).
Інформаційне повідомлення «Навички комунікації»
Вам необхідно розвивати навички комунікації, які ще називають навичками ефективного спілкування. Адже ті, хто не вміє спілкуватися, почуваються самотнішими, менш благополучними і щасливими, ніж ті, хто має добре розвинені соціальні навички. До найважливіших навичок комунікації належать: уміння розуміти і використовувати «мовужестів», розпочинати спілкування, "активно слухати й уникати непорозумінь.
Щоб послухати улюблену радіостанцію, ти спочатку настроюєш радіоприймач на її хвилю. Так само й у спілкуванні – спочатку налаштовуєшся на співрозмовника. Наприклад, по різному починаєш розмову зі своїм найкращим другом і з директором інколи.
Спершу треба встановити невербальний контакт. Щоб тебе помітив друг, ти помахаєш йому рукою, плеснеш по спині чи обіймеш за плечі. До вчителя чи директора шкоти просто підійдеш і станеш перед ним. Коли співрозмовник подивиться тобі у вічі, невербальний контакт встановлено. Відтак встановлюєш вербальний контакт. Найчастіше – за допомогою вітання. Другові можеш сказати: «Привіт! Як справи?», а до вчителя звернешся інакше: «Добрий день, Станіславе Івановичу. Можна вас про щось запитати?
Уміння слухати не менш важливе, ніж уміння говорити. Той, хто слухає, є активним учасником розмови.
Він уважно слухає, дивиться на співрозмовника, намагається все зрозуміти, переймається його почуттями.
Він підбадьорює співрозмовника, але не перебиває його, не відволікається і не змінює тему розмови.
Якщо чогось не зрозумів, намагається це уточнити. Той, хто слухає, висловлює свою точку зору, уважно вислухавши співрозмовника.
Вправа «Зіпсований телефон»
Давайте пограємо у «Зіпсований телефон». Об'єднайтесь у 2 команди і вишикуйтесь у 2 шеренги. Я показую учням, які стоять у шерензі першими, малюнки, а ви не вербально передаєте їх зміст наступному учаснику. Останні в шеренгах намалюють те, що зрозуміли. А тепер порівняємо ці малюнки з тими, що в мене.
Існують ситуації, в яких буває складно відмовитися, відкрито висловити свої почуття, попросити когось про послугу чи відстояти свої права. У таких ситуаціях люди поводяться:
· пасивно – нехтують власними інтересами і за будь-яку ціну намагаються уникати конфліктів;
· упевнено– відстоюють свою позицію, зважаючи на почуття та бажання інших;
· агресивно– завжди намагаються відстояти лише власну точку зору, не зважають на інтереси інших.
Послухайте  таку ситуацію та варіанти поведінки. 
Ти позичив другу свій улюблений диск, а він повернув його зіпсованим. Ти:
а)	скажеш про це другу і попросиш купити тобі новий диск;
б)	нічого не скажеш і купиш новий диск сам;
в)	позичиш у друга його улюблений диск і так само зіпсуєш його.
· Яку манеру спілкування описано в кожному з варіантів?
· Як би кожен з вас вчинив у такій ситуації?
· Чи траплялися подібні ситуації у вашому житті? Як ви тоді вчинили?
Якщо людина нехтує власними інтересами і за будь-яку ціну намагається уникати конфліктів, вона демонструє пасивну поведінку. Пасивні люди не вміють захистити себе і зазвичай не можуть нікому відмовити, навіть якщо пропозиція невигідна для них, а то й небезпечна. Вони легше піддаються впливу реклами і оточення, більше ризикують потрапити у залежність від психоактивних речовин, стати жертвою шахраїв.
Агресивні люди намагаються відстояти власну точку зору, незважаючи на інтереси і почуття інших. Вони нехтують ввічливістю, вдаються до погроз, лайки і фізичної сили. Через це їх не люблять, бояться, стороняться і можуть звинуватити навіть у тому, чого вони не робили.
Упевнена поведінка – це вміння домовлятися з урахуванням інтересів усіх сторін, здатність ввічливо відмовитися від того, що не підходить, і рішуче – від того, що може бути небезпечним. Упевнену поведінку ще називають гідною, інтелігентною або самостверджувальною. Іноді її плутають з агресивною. Але ці стилі спілкування такі різні, як Сонце і Вітер у байці Езопа.
· Як можна назвати поведінку Вітру? Чому? 
· Якою є поведінка Сонця? Поясніть свою думку. 
· Яка поведінка вам більше до вподоби? Чому?
· Назвіть ситуації, коли доречно діяти пасивно, агресивно.
Хоч у деяких ситуаціях доречно виявити пасивність, а іноді доводиться реагувати й агресивно, упевнена манера спілкування є найкращою у більшості життєвих ситуацій.
· Назвіть ситуації, за яких ви можете опинитись у незнайомій компанії (перейти до нової школи, записатися до спортивної секції чи музичної студії, поїхати до літнього табору, прийти на день народження до двоюрідного брата, на дискотеку...).
· Оцініть, як почуваєтеся серед незнайомих людей. Для цього проведемо у класі умовну-лінію. З одного боку стануть ті, хто вільно почувається будь-де, а з іншого–ті, хто дуже сором’язливий. Решта стають ближче до того чи іншого краю.
У незнайомій компанії важливо постаратися справити хороше враження. У цьому тобі допоможуть поради психологів, як долати сором’язливість, починати розмову, підтримувати її та коректно завершувати спілкування.
Не хвилюйся, якщо в тебе не все вийде з першого разу. Цих навичок набувають у процесі тренування.
Чимало людей сором’язливі від народження і через це багато втрачають. Тому якщо ви соромитеся вітатись із знайомими твоїх батьків, запитати дорогу чи зателефонувати у довідку, розпитати продавця про товар, почуваєшся невпевнено у компанії незнайомих людей, тобі треба тренувати навички подолання сором’язливості. 
· Почни з простого, наприклад, потренуйся розпитувати про товар у магазині. 
· Уяви себе актором, що грає роль упевненої і розкутої людини, для якої покупки звична річ. Напиши сценарій, як ти покличеш продавця і що скажеш.
· Потренуйся спочатку перед дзеркалом, а потім з мамою чи другом.
· Зроби це! Похвали себе і рухайся даті, щоразу ускладнюючи ситуації.
Ось кілька порад, як познайомитися з людиною, наприклад, у новій школі, на дискотеці чи в таборі відпочинку, підтримати і правильно завершити спілкування.
Як познайомитися
· Обери, з ким ти хочеш познайомитися. Найкраще того, хто доброзичливий на вигляд, усміхається або сидить окремо.
· Привітайся і познайомся: «Привіт, я .... А ти?»
· Обміняйтесь базовою інформацією: де живете, в яких школах навчаєтесь.
· Зроби комплімент « У тебе класні черевики».
· Попроси про невеличку послугу (потримати книжку, підказати час, пока:іати дорогу).
· Поговоріть про погоду, обміняйтеся враженнями про вечірку.
Якщо тобі сподобався співрозмовник, можна продовжити спілкування.
Як підтримати розмову
· Розкажи якусь історію про себе, розпитай про співрозмовника.
· Покажи, що тобі цікаво слухати, будь активним слухачем.
Від того, як завершилося спілкування, залежить, чи приємно буде зустрічатися з цією людиною наступного разу.
Як завершити спілкування
· Кінець розмови має бути невимушеним. Постарайся обрати для цього підходящий момент. Не перебивай співрозмовника на півслові.
· Подай невербальний сигнал про те, що тобі треба йти: відведи погляд, нахились до виходу, склади долонями руки.
· Скажи, що мусиш іти, запевни співрозмовника, що тобі було приємно спілкуватися з ним, і ти сподіваєшся на наступну зустріч.
Вчимося робити і приймати компліменти
Робити комплімент – не означає підлещуватися до когось чи маніпулювати ним. Це уміння корисне кожній вихованій людині. Ти можеш зробити комплімент щодо зовнішнього вигляду співрозмовника (його одягу, взуття, зачіски), його умінь чи особистих якостей, наприклад, почуття гумору.
Не менш важливим с уміння приймати компліменти. Не слід відмахуватися від них, але не треба й починати вихвалятися: «Я і не таке ще вмію!»
Якщо тебе хвалять, вислухай і тепло подякуй. Можеш зробити комплімент у відповідь: «Дякую, ти теж добре катаєшся на роликах». 
4. Практичний блок
Ситуаційні задачі
Об'єднайтесь у 2 груші. Розподіліть ситуації і за допомогою таблиці «Ознаки і наслідки різних стилів спілкування» проаналізуйте наведені варіанти поведінки. Визначте стилі спілкування. Які їх позитивні та негативні наслідки?
Ситуація 1. Сашко сидить у кінозалі. Дівчата позаду голосно (розмовляють, сміються і шурхотять обгортками під цукерок. Він:
· мовчки терпітиме,
· скаже: «Дівчата, будь латка, тихіше мені погано чути»;
· скаже: «Вимітайтесь!»
Ситуація 2. Катю запросили на день народження у кафе їм подали коктейлі з алкоголем. Катя не вживає алкогольних напоїв. Вона:
· попросить офіціанта принести сік;
· вип’є коктейль, адже незручно відмовлятися;
· влаштує сцену і скаже, що культурні люди подають не лише алкогольні напої.
Моделювання ситуацій
Навичок упевненої поведінки набувають у процесі тренувань. За допомогою наступного завдання давайте закріпимо ці навички у трьох типових ситуаціях: коли треба відмовитися від небажаної пропозиції, попросити про послугу і висунути справедливу вимогу.
Об’єднайтесь у 3 групи і за допомогою малюнків 1, 2 і 3 розіграйте ситуації, в яких ваша поведінка має бути асертивною:
група 1: друзі пропонують прогуляти урок, а ти цього не хочеш (див. мал.1);
Вправа з використанням методу ейдетики «Трикутник навичок»
Уміння спілкуватися допомагає уникати непорозумінь і налагоджувати стосунки.
· Об'єднайтесь у групи. На картках запишіть навички, необхідні для ефективного спілкування.
· Розкладіть картки у вигляді трикутника. На вершині – картка, на якій записано найважливіші, на вашу думку, навички. У другом рядку – дві картки з менш важливими, а в третьому – три з найменш важливими навичками.
· Порівняйте трикутники у різних групах.
· Розкажіть, чи важко було порозумітися.
Допоміжні вправи
Гру «Вальс комплімент».
Станьте в коло. Розрахуйтесь на перший-другий номери.
Перші номери роблять крок уперед і повертаються обличчям до других. Пари торкаються долонями і ведуть діалог:
· Ти подобаєшся мені. Чому?
· Ти подобаєшся мені тому, що...
І називають одну характерну рису, що подобається у партнерові. Потім міняються ролями.
Перші номери роблять крок управо і повторюють те саме з іншими партнерами.
Гра закінчується, коли пари повертаються у початкове положення
ІІІ. Заключна частина
1. Підведення підсумків
А зараз давайте підведемо підсумки нашого заняття починаючи такими словами «На цьому тренінгу я...».
Давайте проаналізуємо, чи справдилися ваші очікування. (Я буду зачитувати ваші очікування, а той чиє очікування я зачитаю, скаже здійснилося вона чи ні, якщо так то човник потрапляє на берег звершень).
2. Домашнє завдання
· Дослідіть, чи розумієте ви мову міміки. Перед вами 9 виразів обличчя, у яких художник закодував 9 емоційних станів людини. Спробуйте їх розшифрувати, скориставшись запропонованими формулюваннями. 
Незадоволення, сором’язливість, відсутність емоцій, похмурість, щастя, переляк, гнів, відстороненість, підступність.
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